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1 Inleiding

1.1 Het Schuldenknooppunt

Branchevereniging NVVK en gemeentekoepel VNG hebben enkele jaren geleden het
Schuldenknooppunt geinitieerd om het berichtenverkeer in de schuldhulpverlening te vereenvoudigen
en te versnellen. Eind 2020 is het beheer van het knooppunt in handen gelegd van de Stichting
Schuldenknooppunt. Het Schuldenknooppunt is dé standaard in digitaal communiceren tussen
schuldhulpverleners en schuldeisers. Het streven van het Schuldenknooppunt is dat alle organisaties die
schuldregelingen tot stand brengen zich uiterlijk eind 2023 aansluiten op het Schuldenknooppunt, om zo
het proces van schuldregelen samen te versnellen. Het Schuldenknooppunt is begin 2021 gelanceerd en
wordt sindsdien landelijk uitgerold. In de initiéle productieversie werd de communicatie tussen
schuldhulpverleners en schuldeisers in het proces ‘schuldregelen’ gefaciliteerd. Dat proces heeft als doel
om voor iemand met een problematische schuldpositie tot een minnelijke regeling® te komen met diens
schuldeisers. Momenteel zijn diverse functionele uitbreidingen in voorbereiding. Deze zullen medio 2023
hun beslag krijgen. Om die reden is besloten de medio 2021 uitgevoerde DPIA® te actualiseren voor deze
2.0-release. Dit rapport bevat de neerslag van die hernieuwde beoordeling.

1.2 Waarom een DPIA?

Het Schuldenknooppunt verwerkt op grote schaal gegevens van kwetsbare personen, te weten mensen
in een doorgaans problematische schuldpositie. Hiervoor is het vanuit de Algemene Verordening
Gegevensverwerking verplicht om een DPIA uit te voeren.3

Een DPIA heeft twee functies:

¢ In de ontwerpfase worden de privacyvraagstukken besproken, worden de privacyrisico’s beoordeeld en
worden de noodzakelijke organisatorische en technische maatregelen benoemd. Deze maatregelen
kunnen daarna in de implementatiefase worden vitgevoerd (privacy-by-design). Dit betreft zowel de
technische opzet, de inhoud van het berichtenverkeer, alsook de eisen die gesteld moeten worden aan
de noodzakelijke organisatiestructuur en het benodigde afsprakenstelsel met deelnemers.

e De DPIA is één van instrumenten c.q. documenten waarmee de verwerkingsverantwoordelijke voor het
Schuldenknooppunt* over zijn privacymanagement verantwoording kan afleggen als bedoeld in
art. 24(1) AVG, in het bijzonder over de gemaakte beoordeling van de risico's voor betrokkenen en de
keuze voor passende organisatorische en technische maatregelen. In het bijzonder draagt de DPIA bij
aan het ontzorgen van potentiéle aansluiters door ze duidelijk te maken dat de bescherming van
persoonsgegevens in het knooppunt goed en zorgvuldig is aangepakt.

*Een regeling waarin de schuldenaar zich verbindt om zoveel mogelijk te betalen, en de restschuld na drie jaar kwijtgescholden krijgt.
Deze regeling wordt (in het algemeen) gesloten zonder tussenkomst van een rechter. Dit is een wettelijk traject, geregeld in de Wet
schuldsanering natuurlijke personen (Wsnp).

* DPIA Schuldenknooppunt. Versie 2.0 van 19 juli 2021.

3 https://autoriteitpersoonsgegevens.nl/nl/zelf-doen/data-protection-impact-assessment-dpia#voor-welke-soorten-verwerkingen-is-het-
vitvoeren-van-een-dpia-verplicht-6667.

“ De organisatie waar de AVG verantwoordelijkheden en verplichtingen aan toekent. Een verwerking kan meerdere
verwerkingsverantwoordelijken hebben. Zie verder paragraaf 3.2.
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1.3 Reikwijdte

De reikwijdte van de DPIA betreft het Schuldenknooppunt, bestaande uit de communicatiestromen
tussen schuldhulpverleners en schuldeisers, inclusief de daarvoor benodigde ondersteunende processen
(met name statusberichten). Het schuldhulpverleningsproces zelf valt buiten de reikwijdte van de DPIA.

De DPIA richt zich op de architectuur, de techniek, het proces en de governance van het functioneel
uitgebreide Schuldenknooppunt zoals dat momenteel in voorbereiding is. Het betreft primair de
modules Schuldregeling, Betalingsregeling en Schuldinventarisatie.

Een andere uitbreiding is een module die berichtenverkeer ondersteunt ten behoeve van het
Waarborgfonds Saneringskredieten.® Het gaat hier om standaard berichtenverkeer tussen gemeenten en
het Waarborgfonds ten behoeve van de accordering van borgstellingen. Dit gaat niet gepaard met reéle
gegevensbeschermingsrisico’s. Daarom is de module Waarborgfonds in deze DPIA niet meegenomen.

Een DPIA richt zich op de risico’s voor degenen over wie gegevens worden verwerkt. Deze DPIA kijkt
daarbij vitsluitend naar de risico’s voor de schuldenaren en hun gezin, omdat daar de grote potentiéle
risico’s zitten. De risico’s voor andere betrokkenen, zoals schuldhulpverleners, medewerkers van
schuldeisers en medewerkers van het Schuldenknooppunt zelf zijn gering.

Modulaire opbouw

Deelnemers kunnen kiezen van welke modules zij gebruik maken. Hoewel de meeste risico’s en
maatregelen een overkoepelend karakter hebben, zijn er ook die niet voor elke deelnemer van belang
zijn. Om die reden heeft ook deze DPIA een modulaire opbouw. Risico’s en maatregelen genoemd in de
hoofdstukken per module zijn alleen van belang voor deelnemers die de betreffende module afnemen.

1.4 Verantwoording

Parallel aan de bouw van een proof-of-concept (PoC) van het Schuldenknooppunt in opdracht van de
NVVK s in het najaar van 2019 een eerste DPIA uitgevoerd. Op basis van de uitkomsten van de PoC en
ook van het DPIA-rapport is een ontwerp voor de productieversie van het Schuldenknooppunt gemaakt
en gerealiseerd.

Een eerste DPIA® is eind 2019 uitgevoerd op de PoC. Een tweede DPIA’ is medio 2020 uitgevoerd op het
ontwerp voor de productieversie. Een derde DPIA, uitgevoerd medio 2021, bouwde daar weer op voort,
en was gericht op de eerste productieversie. Alle beoordeelde versies bevatten uvitsluitend de module
Schuldregeling. De overige in de vorige paragraaf genoemde modules zijn nieuw, en in deze DPIA voor
het eerst beoordeeld. Conceptversies van dit document zijn besproken met het deelnemersoverleg
privacy van het Schuldenknooppunt.

Tijdens het opstellen van deze versie van de DPIA liepen er verkennende gesprekken over de
mogelijkheid om de module Schuldinventarisatie open te stellen voor commerciéle of overheidspartijen
die burgers helpen om een overzicht te verkrijgen over hun financiéle situatie. Het zou dus niet gaan over
nieuwe functionaliteit, maar om het voor andere partijen mogelijk maken om gebruik te maken van

5 https://www.nvvk.nlfthema/waarborgfonds-saneringskredieten.
€ Versie 1.0.

7Versie 1.92.
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bestaande functionaliteit. Vanwege dat laatste, in combinatie met het verkennende karakter, is besloten
om in deze versie van de DPIA nog geen aandacht te schenken aan deze mogelijke toekomstige
ontwikkeling. Mocht een en ander concreter worden, dan zal de DPIA op dit punt aangevuld worden.
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2 Kenmerken van de gegevensverwerkingen

Dit hoofdstuk beschrijft in detail de gegevensverwerkingen binnen het Schuldenknooppunt. Zoals in
paragraaf 1.3 is toegelicht, blijft het overzicht beperkt tot de modules Schuldregeling, Betalingsregeling
en Schuldinventarisatie.

2.1 Schuldhulpverlening

Wanneer iemand met problematische schulden hulp zoekt, dan zal de schuldhulpverlener proberen om
een oplossing te zoeken met de schuldeisers. Dat is het zogenaamde minnelijke traject. Voor de
afspraken in deze fase is de term “"minnelijke regeling” in zwang. Lukt het niet om tot een minnelijke
regeling te komen, dan wordt de rechter gevraagd om een oplossing. Dat is het wettelijke traject, de Wet
schuldsanering natuurlijke personen (Wsnp).

We kennen in Nederland twee soorten minnelijke schuldhulpverlening: informele schuldhulpverlening
door maatschappelijke en commerciéle organisaties, en formele schuldhulpverlening door gemeenten.

N.B. De module Schuldregeling van het Schuldenknooppunt is vitsluitend toegankelijk voor
schuldhulpverleners die werken onder de Wgs. Schuldeisers kunnen ervoor kiezen om alleen die module
af te nemen.

2.1.1 Schuldhulpverlening door gemeenten?®

Sinds 2012 zijn gemeenten volgens de Wet gemeentelijke schuldhulpverlening (Wgs) verantwoordelijk
voor schuldhulpverlening. lemand met schulden kan zich melden bij de gemeente of bij de organisatie
die schuldhulpverlening voor de gemeente uitvoert. De gemeente kan er ook door vroegsignalering
achter komen dat iemand een betalingsachterstand heeft en hulp aanbieden. Gemeentelijke
schuldhulpverlening kent een stabilisatiefase en een schuldregelingsfase.

De stabilisatiefase start met de aanmelding en eerste gesprek waarin een schuldhulpverlener beslist om
de inwoner al dan niet toe te laten tot de schuldhulpverlening. Ook verzamelt de schuldhulpverlener
informatie voor het vervolg: soms een crisisinterventie, meestal intake. Bij de intake onderzoekt de
schuldhulpverlener of iemand zelfredzaam is en wat het probleem is om vervolgens een plan van aanpak
te maken. De feitelijke stabilisatie heeft daarna als doel om de inkomsten en uitgaven van de klant in
evenwicht te brengen. Sommige schuldeisers hebben een ‘pauzeknop’ waar iemand met schulden een
beroep op kan doen om incassoactiviteiten te stoppen. Bij schuldeisers waarmee een convenant is
afgesloten kan de schuldhulpverlener vragen om opschorting van incassoactiviteiten.

In de schuldregelingsfase behartigt de schuldhulpverlener als tussenpersoon de belangen van iemand
met schulden en schuldeisers. De schuldhulpverlener weegt die belangen zorgvuldig af, neemt daarbij de
kosten van de regeling mee en bekijkt of iemand met schulden klaar is om via een schuldregeling uit de
schulden te komen en te blijven. De schuldhulpverlener berekent het Vrij Te Laten Bedrag (VTLB). Dat
bedrag is voldoende om de vaste lasten te betalen en te leven op bijstandsniveau. De schuldhulpverlener
doet de schuldeisers vervolgens een percentagevoorstel tegen finale kwijting. Als alle schuldeisers dat
accepteren, krijgen ze drie jaar lang een percentage van de afloscapaciteit en schelden ze de rest van de

® Deze paragraaf is een bewerking van de informatie op de website van de NVVK.
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schuld kwijt. Voor dit recht op een nieuwe start moet iemand met schulden zich wel drie jaar maximaal
inspannen om de schulden af te betalen.?

Er zijn twee soorten schuldregelingen. Bij een schuldsanering verstrekt de gemeentelijke kredietbank
een saneringskrediet. De schuldeisers krijgen ineens het bedrag vitgekeerd waarmee ze akkoord zijn
gegaan. Het percentage voor de schuldeisers ligt dan vast. Deze optie geeft mensen met schulden meer
schuldenrust omdat ze nog maar met één schuldeiser te maken hebben: ze betalen het krediet in drie
jaar in maandelijkse termijnen terug aan de gemeentelijke kredietbank. Bij schuldbemiddeling worden
alle inkomsten boven het VTLB maandelijks gereserveerd en jaarlijks betaald. Eens per jaar worden de
inkomsten opnieuw berekend. Het bedrag dat aan schuldeisers wordt betaald kan daardoor hoger of
lager uitkomen.

Als niet alle schuldeisers het betalingsvoorstel van de schuldhulpverlenende organisatie accepteren, kan
de schuldhulpverlener een dwangakkoord, voorlopige voorziening of moratorium aanvragen. Bij een
dwangakkoord dwingt een gerechtelijke uitspraak schuldeisers na een onredelijke afwijzing alsnog mee
te werken. lemand met schulden kan ook worden doorverwezen naar het wettelijke traject, de Wet
schuldsanering natuurlijke personen (Wsnp). Dat kan meestal pas aangevraagd worden als een
minnelijke regeling niet lukt.

Nazorg moet voorkomen dat iemand opnieuw problematische schulden krijgt. Daarvoor informeert een
schuldhulpverlener in het eerste jaar na het schuldhulpverleningstraject of inkomsten en uitgaven in
evenwicht zijn. Zo niet, dan verwijst de schuldhulpverlener door naar begeleiding, bijvoorbeeld door
vrijwilligers of maatschappelijk werk.

2.1.2 Schuldhulpverlening door maatschappelijke en commerciéle organisaties

De wetgever heeft in de Wet op het consumentenkrediet geregeld dat schuldbemiddeling verboden is,

tenzij sprake is van:

e gratis schuldbemiddeling;

¢ schuldbemiddeling door gemeenten, gemeentelijke kredietbanken of instellingen, die zich in opdracht
en voor rekening van gemeenten met schuldbemiddeling bezighouden;

e schuldbemiddeling door o0.a. advocaten, curatoren en bewindvoerders op basis van de
Faillissementswet/Wsnp, of curatoren en bewindvoerders op basis van het Burgerlijk Wetboek, en
deurwaarders.

Gemeenten zetten vaak maatschappelijke organisaties in het voortraject in voor een uiteindelijke
schuldregeling. Deze organisaties, zoals wijkteams en maatschappelijk werk, staan vaak dichter bij
hulpvragers. Verschillende gemeenten huren commerciéle organisaties in voor de uitvoering van de
gehele schuldhulpverlening of een deel daarvan. Deze organisaties worden daarvoor gemandateerd.
Andere commerciéle organisaties die schuldbemiddeling om niet aanbieden zijn bijvoorbeeld
werkgevers, die voor hun medewerkers de kosten voor schuldhulp voor hun rekening nemen.

°Onlangs is een wetsvoorstel aangenomen dat deze termijn verkort tot anderhalf jaar. De wet gaat naar verwachting in op 1 januari 2024.
Zie https://schuldinfo.nl/nieuwsbericht/news/schuldsanering-van-36-naar-18-
maanden/?tx_news_pi1%sBcontroller%sD=News&tx_news_pi1%sBaction%sD=detail&cHash=4b4c6f8aosfaz2bd8d26251f4fcesobe.
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De manier waarop maatschappelijke en commerciéle organisaties mensen met problematische schulden
helpen om te komen tot een betalingsregeling is dus grotendeels vergelijkbaar met hoe gemeenten de
schuldregeling aanpakken.™

2.1.3 Bewindvoering

Als iemand niet meer goed voor een deel of het geheel van zijn geldzaken kan zorgen, kan de rechter een
bewindvoerder benoemen die deze geldzaken beheert. De bewindvoerder kan bijvoorbeeld een
familielid, vriend of kennis van de schuldenaar zijn. Daarnaast is er echter ook op grote schaal sprake van
commerciéle bewindvoering.

Het kan voor een bewindvoerder lastig zijn om overzicht te krijgen over de financiéle situatie van de
onder bewind gestelde. Om die reden kunnen bewindvoerders met ingang van de 2.0-release verzoeken
om gebruik te mogen maken van het Schuldenknooppunt. Het gaat dan om de inventarisatieflow en de
betalingsregelingsflow.

Deze mogelijkheid komt er uitsluitend voor bewindvoerders van professionele organisaties, niet voor
bijvoorbeeld familie, vrienden of kennissen. De bewindvoerder moet via het veld
“toestemmingsverklaring” een document meesturen waaruit blijkt dat deze gemachtigd is om als
bewindvoerder op te treden.

2.2 Het proces Schuldregelen

De 2.0-release van het Schuldenknooppunt is vooral gericht op het deelproces ‘schuldregelen’ bij
gemeenten en het vergelijkbare deelproces ‘betalingsregeling’ bij maatschappelijke en commerciéle
organisaties. Beide processen hebben als doel om voor iemand met een problematische schuldpositie tot
een minnelijke regeling te komen met diens schuldeisers. Vanwege de grote overeenkomsten
beschrijven we hieronder alleen het proces schuldregelen zoals dat bij gemeenten verloopt.

Het proces ‘schuldregelen’ bestaat grofweg uit de onderstaande stappen.
1. De schuldenaar (klant) en de schuldhulpverlener sluiten een schuldregelingsovereenkomst.

2. De schuldenaar bevestigt het in de voorgaande fase opgestelde overzicht van schuldeisers die
vorderingen op hem hebben.

3. De schuldhulpverlener vraagt bij de aangegeven schuldeisers wat de actuele vorderingen zijn op de
schuldenaar.

4. De schuldhulpverlener maakt op basis van het vrij te laten bedrag (VTLB) een berekening om te
bepalen welke financiéle ruimte de schuldenaar heeft. Deze financiéle ruimte kan de schuldenaar
inzetten voor een schuldregeling met zijn schuldeisers. De schuldhulpverlener maakt een voorstel voor
een minnelijke regeling op basis van deze berekening c.q. ruimte.

5. De schuldhulpverlener vraagt de schuldeisers om akkoord te gaan met het betalingsvoorstel.

6. Als alle schuldeisers direct akkoord gaan, of na een eventuele heroverweging, ontstaat een minnelijke
regeling. Bij een niet-akkoord beschikt de schuldhulpverlener over mogelijkheden om te proberen dat

** Het belangrijkste verschil zijn de al dan niet formele inkadering in de Wgs en het feit dat betalingsregelingen en herfinanciering altijd de
gehele schuld betreffen; er is geen sprake van kwijting zoals bij schuldregelingen.
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af te dwingen. Mislukt ook dat, dan is het schuldhulpverleningstraject afgebroken. Onder
voorwaarden kan vervolgens schuldsanering via de rechter plaatsvinden (Faillissementswet™).

De huidige communicatie tussen schuldhulpverleners en schuldeisers verloopt via brieven, (beveiligde en
onbeveiligde) e-mail, en/of portalen bij schuldeisers waar een schuldhulpverlener kan inloggen. Dit
proces vereist op verschillende momenten het handmatig overzetten van gegevens. Deze wijze van
communiceren kost veel tijd, resulteert in een lange doorlooptijd en is foutgevoelig.

Het berichtenverkeer via het Schuldenknooppunt beperkt zich tot de essentiéle communicatie in het
proces ‘schuldregelen’ (en, zoals gezegd, het vergelijkbare proces ‘betalingsregeling’) en de daaraan
voorafgaande stabilisatiefase.

Het proces ‘schuldregelen’ bestaat uit de volgende onderdelen:

¢ de schuldhulpverlener laat de schuldeisers weten dat de schuldenaar is aangemeld voor
schuldhulpverlening;

o de schuldhulpverlener vraagt bij de schuldeisers op wat de schuld is van de schuldenaar;

e de schuldeisers reageren;
e een schuldeiser kan aangeven standaard akkoord te gaan met de schuldregeling; in dat geval worden

voor die schuldeiser de twee stappen hieronder overgeslagen

¢ de schuldhulpverlener stelt de schuldeisers een schuldregeling voor;

¢ de schuldeisers geven aan de schuldhulpverlener aan of zij al dan niet akkoord gaan met het voorstel;

e de schuldhulpverlener meldt aan de schuldeisers dat een minnelijk traject start of beéindigd is; bij een
beéindiging wordt de reden van beéindiging gemeld.

Voorafgaand aan het proces schuldregelen, in de stabilisatiefase, inventariseert de schuldhulpverlener de
situatie van de klant. Onderdeel daarvan is vaak het benaderen van bekende schuldeisers om te
informeren naar de hoogte van de uitstaande schuld.

2.3 Het Schuldenknooppunt

Het Schuldenknooppunt heeft als doel om de communicatie en het berichtenverkeer in het

schuldhulpverleningsproces te faciliteren.*” Daarbij heeft het knooppunt de onderstaande functies.

e Gestandaardiseerde en gedragen werkwijzen voor het werkveld
Dit stimuleert op systeemniveau een grotere uniformiteit van uitvoering van het
schuldhulpverleningsproces, inclusief de afwegingen en maatregelen rondom gegevensbescherming.

e Versnelling van de processen
De huidige werkwijze voor de uitwisseling van berichten kost veel tijd en doorlooptijd. Met het
knooppunt wordt het mogelijk om sneller tot een minnelijke regeling te komen. Dit is in groot belang
van de schuldenaar en diens sociale omgeving, omdat vanaf een eerder moment aan herstel kan
worden gewerkt. En ook de schuldeiser en de schuldhulpverlener hebben er baat bij. Want hoe eerder
een schuldeiser weet dat er een regeling tot stand kan komen, hoe eerder (en beter onderbouwd) die
positie kan nemen, bijvoorbeeld in de vorm van een financiéle voorziening. En hoe eerder dit geregeld

* Zoals gewijzigd bij de Wet schuldsanering natuurlijke personen (Wsnp).

** Zie ook de volgende paragraaf.
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is, hoe sneller de schuldhulpverlener kan gaan werken aan wat de schuldenaar randvoorwaardelijk
nodig heeft voor duurzame stabiliteit in zijn financiéle situatie.

e Ontzorgen
Het knooppunt ontzorgt partijen die bij het schuldhulpverleningsproces betrokken zijn bij de
uitwisseling van berichten. Dit komt onder meer tot uitdrukking in de snelheid en betrouwbaarheid van
het berichtenverkeer, de beveiliging en aan de zekerheid dat partijen waarmee informatie via het
Schuldenknooppunt wordt uitgewisseld, voldoen aan de (op dat moment) geldende afspraken.

Ter ondersteuning van het schuldhulpverleningsproces kent het Schuldenknooppunt drie modules:*
e Schuldregeling

e Betalingsregeling

e Schuldinventarisatie

2.4 Context van de verwerking

Het Schuldenknooppunt verwerkt gegevens van personen die een problematische schuldpositie hebben.
Dit zijn kwetsbare personen. Het Schuldenknooppunt zelf heeft overigens geen directe relatie met de
betrokkenen.

De verwerking van het Schuldenknooppunt is een efficiéntere vorm van communicatie dan de bestaande
gegevensstromen tussen schuldhulpverleners en schuldeisers. De centralisatie (‘knooppunt’) is echter
wel nieuw, evenals de grootschaligheid die daarmee gepaard gaat. De zorgvuldigheid van de verwerking
en de verantwoording daarover vragen daarom extra aandacht.

Door de uniformering van het berichtenverkeer wordt ook de facto een standaard gesteld voor die
gegevensstromen. Dit kan ook leiden tot meer uniformiteit in het afwegingskader dat
schuldhulpverleners en schuldeisers wanneer zij beslissingen moeten nemen op basis van deze gegevens.
De gemeenten zijn verantwoordelijk voor de uitvoering van hun taken op het gebied van
schuldhulpverlening, en daarmee ook voor de wijze van gegevensuitwisseling met de schuldeisers. Door
de uniformering en centralisatie zal het Schuldenknooppunt een nutsfunctie vervullen voor alle partijen
in de SHV-keten. Aangezien hij gaat over de wetgeving op dit gebied, heeft ook de minister van SZW een
zekere mate van verantwoordelijkheid voor deze nutsfunctie en standaardisatie van de verwerking.*

De NVVK speelt een belangrijke rol bij het organiseren van de schuldhulpverleningsbranche door
ordening en ontwikkeling, door bijvoorbeeld gezamenlijke afspraken over kwaliteit te maken en
innovatieve projecten op te zetten. Het NVVK-initiatief om een Schuldenknooppunt te ontwikkelen is
hiervan een voorbeeld. Door het opstellen van gedragscodes voor haar leden ontwikkelt de NVVK ook de
facto kwaliteitsnormen voor de branche. Sommige schuldeisers gaan automatisch akkoord met een
betaalvoorstel als dit van een NVVK-lid komt.

3 Zoals toegelicht in paragraaf 1.3 blijft de module Waarborgfonds in deze DPIA buiten beschouwing.

* Op het gebied van het vroegtijdig signaleren van schulden zijn het Ministerie van SZW, het Inlichtingenbureau en BKWI in gesprek om
te zien hoe een en ander geregeld zou kunnen worden en welke beleidskeuzen gemaakt moeten worden. In de vitwerking zou het een
logische optie zijn om te onderzoeken of het berichtenverkeer in verband met vroegsignalering via het Schuldenknooppunt kan verlopen.
Dit valt echter buiten de reikwijdte van de initiéle productieversie, en daarmee van deze DPIA.
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2.5 Doel van de verwerking

Het Schuldenknooppunt realiseert vooral een digitalisering en uniformering van de al bestaande
gegevensuitwisseling tussen schuldhulpverleners en schuldeisers. Het Schuldenknooppunt heeft de
onderstaande doeleinden.

Betrouwbare gegevensuitwisseling tussen schuldhulpverleners en schuldeisers

De schuldhulpverleners en schuldeisers hebben met hun gegevensuitwisseling die valt binnen de

reikwijdte van het Schuldenknooppunt met name de volgende doeleinden:

¢ het door de schuldhulpverlener bij schuldeisers uvitvragen wat de schuldpositie van de klant is bij de
schuldeiser;

¢ het door de schuldhulpverlener doen van een betaalvoorstel aan de schuldeiser, en het al dan niet
akkoord gaan van de schuldeiser met dat voorstel;

e het door de schuldhulpverlener informeren van de schuldeiser over de status van het
schuldhulpverleningsproces (zoals: in behandeling, afgerond, afgebroken).

Deze doeleinden worden ook gerealiseerd door de bestaande manieren van gegevensuitwisseling. Het
hieraan verbonden doeleinde van het Schuldenknooppunt is ervoor te zorgen dat deze
gegevensuitwisseling op een betrouwbare, uniforme en efficiénte manier verloopt.

Verkorten van doorlooptijd van treffen minnelijke regeling

Binnen de schuldhulpverlening heeft de doorlooptijd een grote invloed op de kwaliteit van de geboden
hulp. De NVVK-module® bepaalt dat een voorgenomen minnelijke regeling binnen vier maanden*® moet
zijn getroffen. De rechter toetst of er voldoende inspanning is gepleegd om tot een minnelijke regeling te
komen en refereert daarbij aan deze termijn. De praktijk leert echter dat het vaak langer dan vier
maanden duurt. De traditionele manier van communiceren tussen schuldhulpverlener en schuldeisers is
in het traject een grote vertragende factor. Het is tijdintensief en er zijn lange wachttijden. Het
Schuldenknooppunt vereenvoudigt en versnelt de gegevensuitwisseling tussen schuldhulpverleners en
schuldeisers. Dit leidt tot een grote reductie van de doorlooptijd voor het komen tot een minnelijke
regeling. Hierdoor kunnen klanten en hun omgeving sneller weer uit hun financiéle en sociale dal
klimmen, en hebben schuldeisers eerder zicht op de financiéle gevolgen van de regeling.

Kostenbesparing

De traditionele werkwijze van gegevensuitwisseling is niet efficiént. Een schuldhulpverlener moet
verschillende brieven schrijven, e-mails versturen en inloggen op portalen van schuldeisers; en ook het
handmatig verwerken kost tijd en is foutgevoelig. De tendens is dat schuldeisers steeds meer met
portalen werken. Vaak moet een schuldhulpverlener voor één klant op meerdere portalen
toegangsrechten hebben en inloggen. Wanneer de schuldhulpverlener via deze portalen een bericht
verzendt, moet hij vervolgens herhaaldelijk deze portalen afgaan om na te gaan of de betreffende
schuldeiser op het bericht heeft geantwoord. Dit is voor de schuldhulpverleners een bijna onwerkbare
situatie.

Schuldeisers kampen met vergelijkbare problematiek. Grote schuldeisers (en intermediairs zoals
incassobureaus die voor hen optreden) worden door meerdere schuldhulpverleners benaderd via
verschillende kanalen, met minder efficiénte en minder effectieve processen als gevolg. Uniformering
van het berichtenverkeer via het Schuldenknooppunt helpt daarmee kostbare tijd te besparen bij zowel
schuldhulpverleners als schuldeisers.

*»NVVK-leden, die naar schatting 90% van alle schuldregelingen verzorgen, dienen zich hieraan te houden.

* Om precies te zijn: 120 dagen.
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Uniformering van werkwijze en verbetering van informatiekwaliteit

Door uniformering van het berichtenverkeer en de werkwijze van gegevensuitwisseling via het

Schuldenknooppunt wordt ook het schuldhulpverleningsproces op meer uniforme wijze uitgevoerd.

Hiermee wordt het onderstaande bereikt.

e Schuldenaars kunnen sneller geholpen worden.

¢ Uniformering biedt ook betere mogelijkheden voor privacy-by-design en security-by-design, en voor
het realiseren van een betrouwbare gegevensuitwisseling.

o Het knooppunt kan worden ingezet als platform voor het aanbrengen van verdere verbeteringen en
optimalisaties in het schuldhulpproces.

Ontzorgen van de aangesloten partijen

Door het aanbieden van het Schuldenknooppunt worden de aangesloten partijen ontzorgd. Mits het
knooppunt uiteraard op de juiste wijze wordt vormgegeven, kunnen zij erop vertrouwen dat als ze
volgens de werkwijze van het Schuldenknooppunt werken, het berichtenverkeer:

voldoet aan de eisen van de AVG,
¢ op een adequate manier beveiligd is,

voldoet aan geaccepteerde en gestandaardiseerde uitwisselingsafspraken,

en alleen plaatsvindt met partijen die zich aan de (op dat moment) geldende afspraken hebben
geconformeerd.

2.6 Gegevensverwerkingen
In deze paragraaf worden de gegevensverwerkingen van het Schuldenknooppunt in enige mate van
detail beschreven. De volledige beschrijving is te vinden in het handboek van het Schuldenknooppunt.”

2.6.1 Componenten
In onderstaande figuur is de inrichting van het Schuldenknooppunt schematisch weergegeven. Hierin
staat SHV voor “schuldhulpverlener” en SE voor “schuldeiser.

7 Te vinden op het infoportaal van het Schuldenknooppunt, https://schuldenknooppunt.nl/infoportaal/.
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Gemeente
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A A
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SE webportaal SE applicatie
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SE Nuts Schuldeiser /SE [

/
/

Het Schuldenknooppunt bestaat uit de onderstaande componenten.
e Eeninterface naar de schuldhulpverlener en een interface naar de schuldeiser.

e Het knooppunt is vooral gericht op s2s (system-to-system) implementatie. Daarvoor is er een
(Soap/XML) interface naar de applicatie waarmee de schuldhulpverlener zijn klanten bedient c.q. de
applicatie waarmee de schuldeiser zijn debiteuren beheert.

o Niet elke schuldeiser en schuldhulpverlener heeft echter de mogelijkheid om, al dan niet op korte
termijn, een s2s-koppeling te realiseren. Daarom is er voor zowel schuldeisers als
schuldhulpverleners ook een uitwisseling op bestandsniveau, via een webportaal.

Concreet:
¢ Een faciliteit voor een ontvanger om alle aan hem gerichte berichten die op enig moment in het
knooppunt staan in één bestand te downloaden.
¢ Een faciliteit voor een verzender om alle berichten die hij op enig moment via het knooppunt wil
versturen in één bestand aan te leveren.*®
o Berichtenverkeer tussen schuldhulpverleners en schuldeisers. De berichten worden door de zender via
een buffer in een berichtenpostbus geplaatst en daar vervolgens door de ontvanger uvitgehaald.* Dit
zijn gestandaardiseerde berichten. De berichten zijn versleuteld, waarbij iedere aangesloten partij een
eigen versleuteling heeft. Binnen het knooppunt wordt hersleuteld naar de sleutel van de ontvangende
partij.
e Een adresboek met contactgegevens van alle op het knooppunt aangesloten partijen. Een zender kiest
via het adresboek de geadresseerde waar het bericht heen moet.
¢ Eenloggingfunctie op het gebruik van het knooppunt.

2.6.2 Berichtenstromen
In deze paragraaf worden de berichtenstromen van het Schuldenknooppunt schematisch weergegeven.
Deze worden van een context voorzien en nader toegelicht in de volgende paragraaf.

*® Hierbij wordt gebruik gemaakt van het csv-format.
9 Of verwijderd, als de de ontvanger het niet tijdig ophaalt.
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Module Schuldregeling

Geen medewerking

Statusverzoek Statusverzoek
Statusbericht Statusbericht
Silcast \ Sicast
Stabilisatiefase | . Stabilisatiefase
Kennisgeving antwoord :
gestart bevestigd
| N
Statusverzoek
Statusverzoek Statusbericht
Statusbericht Statusbericht
¥ In afwachting van
- Saldoverzoek i
In afwachting van antwoord In afwachting van betaalvoorstel resultaat
Saldoverzoek antwoord betaalvoorstel H niet akkoord - SB / SK
. X Betaalvoorstel
Samo-..re zoek antwoord Statusverzoek antwoord niet
vooraf akkoord Statusbericht
akkoord
Statusverzoek
Statusverzoek

Statusbericht

Statusbericht
[y Betaalvoorstel

In afwachting van

" antwoord akkoord
In afwachting van betaalvoorstel antwoord betaalvoorstel resultaat
regeling resultaat $8 /SK $8 /3K

In afwachting van

Geen medewerking

—— s —

De module Schuldregeling faciliteert de onderstaande gegevensstromen.

1. Kennisgeving “klant gemeld voor schuldhulpverlening” (optioneel)

e De schuldhulpverlener meldt aan de schuldeiser dat er schuldhulpverlening is gestart voor de klant

e De schuldeiser kan de schuldhulpverlener laten weten dat hij de klant kent en het juiste
klantnummer of factuurnummer teruggeven. De schuldeiser kan ook laten weten dat hij de klant niet
kent.
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2. Saldoverzoek
¢ De schuldhulpverlener vraagt bij de schuldeiser op wat de schuldpositie is van de klant

e De schuldeiser laat de schuldhulpverlener weten wat bij hem de schuldpositie is van de klant
— door naar stap 3

e De schuldeiser laat weten standaard akkoord te gaan met de schuldregeling
— door naar stap 4

¢ De schuldeiser laat weten dat hij de klant niet kent
— einde van het proces voor deze schuldeiser

3. Betaalvoorstel
e De schuldhulpverlener doet de schuldeiser een voorstel voor schuldregeling
¢ De schuldeiser laat de schuldhulpverlener weten dat hij niet akkoord gaat met het voorstel
— door naar stap 4
¢ De schuldeiser laat de schuldhulpverlener weten dat hij akkoord gaat met het voorstel
— door naar stap 5

4. Verzoek heroverweging
e De schuldhulpverlener verzoekt de schuldeiser om zijn besluit om niet mee te werken met de
schuldregeling te heroverwegen.

5. Uitkomst
e De schuldhulpverlener laat de schuldeiser weten wat de uitkomst van de schuldregeling is.
o Alle schuldeisers zijn akkoord gegaan met het betaalvoorstel: schuldregeling geaccordeerd.
e Een of meer schuldeisers zijn niet akkoord gegaan met het betaalvoorstel: schuldregeling niet
geaccordeerd.

In aanvulling hierop worden er status- en herinneringsberichten verstuurd. Ook kan de
schuldhulpverlener op elk moment laten weten dat het traject tussentijds beéindigd is.
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Module Betalingsregeling

Geen medewerking

Statusverzoek
Statusbericht

Statusverzoek
Statusbericht

s ~
e - <
Stabllisatiefase Kennlsgeving antwoord Stabikisatiefase Bas
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N ——
e Statusverzoek

Statusbericht

4 4
( In afwachting van
Saldoverzoek antwoord

antwoord

De berichtenstromen in de module Betalingsregeling zijn in essentie hetzelfde als die in de hierboven
beschreven module Schuldregeling. Het enige wezenlijke verschil is dat in de module Betalingsregeling

Besindiging antwoord

Statusbericht

In afwachting van Bed
betzzlveorstel

Saldoverzoek

vooraf akkoord

Statusbericht

In afwachting van
Betazlveorstel

Betazlvoorstel
antwoord

Statusbericht
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regeling resultaat

Geen medewerking

antwoord BR/ HF

nietakkocord
Statusv ek
Statusbericht

.

Betazlvoorstel
antwoord akkoord

In afwachting van
betazlvoorstel

resultaat BR/ HF

stap 4 (verzoek om heroverweging) ontbreekt.

Module Schuldinventarisatie

Geen medewerking

ovhi

Statusbericht

( In afwachting van

Saldoverzoek antwoord

‘ Saldoverzoek*
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De module Schuldinventarisatie komt in essentie overeen met een klein deel van de andere twee
modules: de schuldhulpverlener stuurt een saldoverzoek aan een aantal schuldeisers, die daar al dan niet
inhoudelijk op antwoorden.

2.6.3 Procesbeschrijving

Schuldregeling

Start schuldhulpverleningsproces (buiten het knooppunt)

Een schuldenaar meldt zich aan voor schuldhulpverlening. Eerst wordt dan zijn situatie gestabiliseerd. De
schuldenaar geeft aan de schuldhulpverlener door welke schuldeisers vorderingen op hem hebben.
Daarna wordt, indien mogelijk, een schuldregelingstraject aangeboden. Daartoe wordt een
schuldhulpovereenkomst gesloten tussen de schuldenaar en de schuldhulpverlener. Afhankelijk van het
soort schulden kan het zijn dat ook de partner van de schuldenaar partij dient te worden betrokken bij de
overeenkomst.*®

Start schuldregeling
De schuldhulpverlener laat de door de schuldenaar opgegeven schuldeisers weten dat er een
schuldregelingstraject is gestart. De inhoud van dit bericht is gelijk aan die van het bericht saldoverzoek.

Saldoverzoek

De schuldhulpverlener benadert de door de schuldenaar opgegeven schuldeisers. Hij gebruikt daarbij het
adresboek van het knooppunt, zodat de berichten op de juiste plek aankomen. De geadresseerde
schuldeisers ontvangen een saldoverzoek. Let wel: het gaat hier niet om het saldo op bijvoorbeeld een
bankrekening, maar om de hoogte van de vitstaande schuld.

Het algemene saldoverzoek bevat in de kern de volgende gegevens:
e wie de schuldenaar is

e wie de partner van de schuldenaar is™

¢ welke schuldhulpverleningsorganisatie dit verzoek doet

Nutsbedrijven en overheidsorganisaties hebben aanvullende informatie nodig. Daarom zijn er voor deze
twee doelgroepen specifieke saldoverzoeken. Die bevatten naast de hierboven genoemde gegevens de
volgende informatie:
¢ Saldoverzoek Publiek

e BSN
e Saldoverzoek Nuts

e meterstanden met opnamedata

¢ wel/niet akkoord uitlezen slimme energiemeter

** Het is ook mogelijk dat de schuldhulpverlener ernaar streeft om separate regelingen voor beide partners te treffen. Dan zijn er dus ook
twee overeenkomsten.

* Uitsluitende indien de vordering verhaalbaar is op zowel de schuldenaar als degene die in de BRP als diens partner te boek staat.
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Vervolgens sturen de schuldeisers een reactie aan de schuldhulpverlener. Er zijn drie soorten reacties

mogelijk:

1. Saldo-opgave: De schuldeiser geeft aan wie aan zijn zijde de behandelaar is, en wat de hoogte en
status van de schuld zijn.

2. Standaard akkoord: De schuldeiser geeft aan bij voorbaat akkoord te gaan met de te treffen
schuldregeling.

3. De schuldeiser geeft aan dat de klant bij hem niet bekend is (einde traject voor deze schuldeiser).

Opstellen van een betaalvoorstel (buiten het knooppunt)

Na ontvangst van de verschillende saldo-opgaven (waaronder berichten “standaard akkoord”) van de
schuldeisers van de klant, stelt de schuldhulpverlener een betaalvoorstel op. Hiervoor wordt ook een
berekening gemaakt om vast te stellen wat het vrij te laten bedrag (VTLB) is.*

Betaalvoorstel

De schuldhulpverlener stuurt een betaalvoorstel aan iedere schuldeiser van de klant die niet heeft
aangegeven standaard akkoord te gaan.

Vervolgens stuurt de schuldeiser een reactie op dit betaalvoorstel aan de schuldhulpverlener. Dat bericht
kan een instemming zijn of een afwijzing.

Verzoek heroverweging

De uitkomst van de vorige stap kan zijn dat alle schuldeisers op één of enkele na akkoord gaan met de
schuldregeling. In dat geval kan de schuldhulpverlener deze schuldeisers verzoeken om hun besluit om
niet akkoord te gaan te heroverwegen. De schuldeiser reageert door aan te geven of hij na
heroverweging al dan niet alsnog akkoord gaat met het voorstel.

Uitkomst schuldregeling

Een minnelijke regeling gaat in nadat alle betrokken schuldeisers akkoord hebben gegeven. Daarom
stuurt de schuldhulpverlener als alle schuldeisers akkoord zijn een bericht aan de schuldeisers dat het
minnelijke traject start. Ook wanneer het traject wordt beéindigd — wat gedurende het hele traject
mogelijk is — stuurt de schuldhulpverlener een bericht hierover aan de schuldeisers; dit bericht vermeldt
de reden van de beéindiging.

Statusberichten

De verzender van een bericht kan via statusberichten zien of het bericht goed is aangekomen:

¢ de verzender ontvangt een bevestiging wanneer het verzonden bericht succesvol is opgeslagen in de
buffer van het knooppunt

¢ de verzender ontvangt een bevestiging wanneer de geadresseerde het verzonden bericht heeft
opgehaald

¢ de verzender ontvangt een bericht wanneer de geadresseerde het verzonden bericht niet binnen de
afgesproken termijn heeft opgehaald, met de mededeling dat het verzonden bericht uit de buffer is
verwijderd

Afronden proces 'schuldregelen’ (buiten het knooppunt)
Bij akkoord van alle schuldeisers zorgt de schuldhulpverlener ervoor dat het resultaat van de minnelijke
regeling bekrachtigd wordt. Bij niet akkoord heeft de schuldhulpverlener de mogelijkheid tot rappel.

** Het vrij te laten bedrag hangt nauw samen met de beslagvrije voet. Zie het Vtlb-rapport van de Werkgroep Rekenmethode VTLB van
Recofa (laatste versie: januari 2019).
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Betalingsregeling
Het proces Betalingsregeling verloopt langs dezelfde lijnen als het proces Schuldregeling. Het feit dat het
hier gaat om schuldhulpverlening buiten de Wgs om, brengt de volgende verschillen met zich mee:
e de schuldhulpverlener handelt op eigen titel, niet op basis van de Wgs
e erzal daarom niet in alle gevallen sprake zijn van een overeenkomst tussen de schuldhulpverlener en
de schuldenaar
e de schuldhulpverlener heeft geen basis voor het verwerken van het BSN van de schuldenaar
o de processtap “verzoek heroverweging” ontbreekt
e behalve voor schuldhulpverleners is dit proces ook toegankelijk voor bewindvoerders

Schuldinventarisatie

Het proces Schuldinventarisatie komt overeen met de stap “Saldoverzoek” in de twee processen
hierboven, met dien verstande dat optie "Standaard akkoord” voor de reactie van de schuldeiser
ontbreekt. Net als bij het proces Betalingsregeling handelt de schuldhulpverlener op eigen titel, en is het
proces ook toegankelijk voor bewindvoerders.

2.6.4 Techniek en methode van gegevensverwerking
Hosting

Het Schuldenknooppunt wordt gehost op het Microsoft Azure-platform. De gekozen locatie is West
Europe. Dit betekent dat de gegevensverwerking hoofdzakelijk in Nederland plaatsvindt. Om technische
redenen kunnen de gegevens in sommige gevallen ook elders binnen de Europese Unie verwerkt
worden.”

Versleuteling en buffer

De berichten tussen de schuldhulpverlener en de schuldeiser worden versleuteld. Er is geen end-to-end
versleuteling, omdat in die situatie een sleutel met alle aangesloten partijen zou moeten worden gedeeld
en beheerd. De versleuteling betreft het pad van de schuldhulpverlener tot aan het knooppunt en het pad
van het knooppunt tot aan de schuldeiser, en omgekeerd.

Per aangesloten partij wordt door het Schuldenknooppunt een sleutel beheerd. De verzonden berichten
worden binnen het Schuldenknooppunt hersleuteld naar de sleutel van de ontvangende partij. De
berichten bevinden zich op geen enkel moment in onversleutelde staat in het Schuldenknooppunt,
behalve om technische redenen heel kort tijdens het proces van hersleutelen en tijdens verwerking in het
webportaal. De versleuteling vindt plaats met de Advanced Encryption Standard (AES) 256-bit. De
netwerkverbindingen worden beveiligd op basis van certificaten (https-protocol).

Het adresboek en de monitorgegevens zijn niet versleuteld. Het adresboek kan alleen bevraagd worden
door aangesloten partijen, de verbinding van en naar het adresboek is versleuteld middels two-way
authenticatie. Monitorgegevens zijn opvraagbaar via het beheerportaal; alleen geautoriseerde

3 *Microsoft will not store or process customer data outside the customer-specified Geo without your authorization. Microsoft may copy
customer data between regions within a given Geo for data redundancy or other operational purposes.” (https://azure.microsoft.com/en-
us/global-infrastructure/data-residency/#more-information). Voor het Schuldenknooppunt is de regio West Europa gekozen. Deze vormt
samen met de Regio Noord Europa de “Geo” Europa. Dataopslag vindt plaats in Nederland (West Europa) resp. lerland (Noord Europa).
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gebruikers hebben hier toegang toe.** Het transport van de gegevens wordt versleuteld middels een
SSL-certificaat.

Buffer (queue)

Het knooppunt maakt gebruik van een zogenaamde queue of buffer. De zender plaatst een bericht in
deze buffer. In deze buffer wordt het bericht bewaard gedurende een nog nader te bepalen termijn
(bijvoorbeeld twee dagen, dit kan verschillen per berichttype). Een persoon die (via zijn werkgever) is
aangesloten op het knooppunt kan op verschillende manieren (zie hieronder) zien of er berichten voor
hem klaarstaan en die vervolgens ophalen.?> De zender ontvangt in dat geval een statusbericht dat de
geadresseerde het bericht heeft opgehaald. Mocht de geadresseerde het bericht niet binnen de daarvoor
gestelde termijn ophalen, dan wordt het bericht vit de buffer verwijderd en ontvangt de zender hierover
een statusbericht.

System-to-system koppeling met SHV-applicatie of SE-applicatie

Een schuldhulpverlener gebruikt een applicatie bij de dienstverlening naar zijn klanten. Een schuldeiser
heeft een applicatie waarmee hij het beheer van debiteuren uitvoert. Alle schuldhulpverleners en een
aantal schuldeisers werken (uitsluitend) via een system-to-system (s2s) koppeling met het
Schuldenknooppunt. Het versturen en ontvangen van berichten vindt dan plaats vanuit die applicaties
(via een SOAP webservice), en is daarmee eenvoudiger geintegreerd in de werkwijze van de
schuldhulpverlener c.q. de schuldeiser. Het berichtenverkeer tussen het knooppunt en de applicaties
verloopt via een beveiligde verbinding (two-way SSL op basis van PKIOverheid-certificaten).

Webportaal

(Medewerkers van) schuldeisers of schuldhulpverleners die geen gebruik maken van de s2s-koppeling
kunnen via de gebruikersinterface van het webportaal berichten versturen en ophalen. Een ontvanger
kan via het webportaal middels een csv-interface alle aan hem gerichte berichten in één keer
downloaden. Evenzo kan een verzender alle berichten die hij op een bepaald moment wil versturen in
één keer verzenden.

Het webportaal is vanuit de kerndienstverlening van het Schuldenknooppunt gezien een endpoint. Dat
wil zeggen dat er onversleutelde berichten verwerkt kunnen worden. Versleutelde ontvangen berichten
vit de berichtenpostbus worden in het webportaal ontsleuteld en in een csv-bestand gezet. En gebruikers
uploaden te verzenden berichten via een csv-bestand naar het webportaal, dat ze versleutelt en naar het
knooppunt stuurt ter opname in de berichtenpostbus.

Authenticatie voor het webportaal verloopt via e-Herkenning niveau EH3.

De productieversie van het webportaal wordt automatisch gescand op de OWASP Top 10
kwetsbaarheden.

Logging

Het berichtenverkeer over het knooppunt wordt gelogd. Bij de logging worden in de productieversie
geen persoonsgegevens gebruikt. Wat wordt gelogd zijn het tijdstip, de betrokken organisaties, en wat
er met het bericht is gebeurd (achtergelaten op het knooppunt, opgehaald bij het knooppunt,

*¢ Evenals elders in het knooppunt (m.u.v. het webportaal) gaat het hier om berichten waarvan de inhoud versleuteld is. Alleen de
metagegevens (verzender, ontvanger, bericht-ID) zijn zichtbaar.

* Het is mogelijk (maar hiertoe is nog niet besloten) om in de productieversie te zorgen dat er een notificatie wordt verstuurd naar een
incidentele schuldeiser, om hem te wijzen op het klaarstaande bericht.
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verwijderd). Op de bewaartermijn van de logginggegevens is in de productieversie een limiet van drie
jaar gesteld. Alleen geautoriseerde medewerkers van het knooppunt hebben toegang tot de
logginggegevens.

Voor deelnemers is een logboekservice beschikbaar, waarmee zij de logs van hun berichtenverkeer
kunnen doorzoeken. Deze kan gebruikt worden als bijvoorbeeld een bericht niet tijdig is opgehaald of bij
de ontvanger intern is zoekgeraakt. Via de logboekservice kan dit opgespoord worden, waarna de
ontvanger verzocht kan worden om het bericht opnieuw te verzenden.

Adresboek

Het adresboek bevat de contactgegevens van alle aangesloten partijen. Een zender selecteert één
ontvanger waar een bericht naar toe gestuurd moet worden. Het is ook mogelijk om de adresgegevens
uit het knooppunt op te halen, en deze op te slaan in de eigen administratie. Aangesloten organisaties
die gebruik maken van de system-to-system interface kunnen voor het versturen van berichten gebruik
maken van de adresreferentie die aanwezig is in het knooppunt.

Als blijkt dat een aangesloten partij zich niet houdt aan de aansluitvoorwaarden voor het gebruik van het
knooppunt, dan kan deze partij in het adresboek geblokkeerd of verwijderd worden. De partij is daardoor
uitgesloten van het gebruik van het Schuldenknooppunt.

Rol in berichtenverkeer

Een partij is binnen het knooppunt ofwel schuldhulpverlener, ofwel schuldeiser. Is een partij beide, dan
worden hiervoor in het knooppunt twee verschillende entiteiten aangemaakt. Een schuldhulpverlener
kan alleen schuldhulpverlenersberichten versturen, en een schuldeiser alleen schuldeisersberichten.
Zenders kunnen geen berichten versturen aan geblokkeerde ontvangers.

2.6.5 Geautomatiseerde besluitvorming, profilering, of big data verwerkingen
Binnen het Schuldenknooppunt is geen sprake van geautomatiseerde besluitvorming, profilering, of big
data-verwerkingen.

2.7 Betrokken partijen

Hieronder beschrijven we de partijen die betrokken zijn bij het Schuldenknooppunt, inclusief hun AVG-
rol. Naast de betrokkene — degene over wie gegevens worden verwerkt — kent de AVG nog twee
fundamentele rollen bij de verwerking van persoonsgegevens: de verwerkingsverantwoordelijke en de
verwerker. De verwerkingsverantwoordelijke is degene die het doel en de middelen van de verwerking
vaststelt. De verwerker verwerkt gegevens in opdracht van de verwerkingsverantwoordelijke.

Schuldenaar (klant van schuldhulpverlener) en diens partner

De schuldenaar is de klant van de schuldhulpverlener. De schuldenaar, en mogelijk ook diens partner,

heeft schuldrelaties met diverse schuldeisers. Van de schuldenaar worden in het Schuldenknooppunt

gegevens verwerkt. Ook van diens partner worden gegevens verwerkt, indien die relevant zijn voor de
regeling. De schuldenaar en diens partner zijn betrokkenen.

Schuldhulpverlener

De schuldhulpverlener is de partij c.q. de persoon die een klant begeleidt om uit een problematische
schuldpositie te komen. Dat proces begint met aanmelding, stabilisatie en het sluiten van de
schuldhulpovereenkomst. Vervolgens is er eerst begeleiding bij het komen tot een minnelijke regeling,
daarna begeleidt de schuldhulpverlener de klant bij het nakomen van de getroffen regeling. Het
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Schuldenknooppunt beperkt zich tot het eerste deel: het treffen van een minnelijke schuldregeling
tussen de klant en diens schuldeisers.

Het Schuldenknooppunt richt zich op drie typen schuldhulpverleners.>® Sommige schuldhulpverleners
zijn onderdeel van de gemeentelijke organisatie, bijvoorbeeld medewerkers van een gemeentelijke
kredietbank. Gemeenten kunnen het schuldhulpverleningsproces echter ook uitbesteden aan stichtingen
of bedrijven. Deze private organisaties zijn dan gemandateerd om de schuldhulpverlening vanuit de
gemeentelijke taak vit te voeren. Tot slot zijn er de schuldhulpverleners van maatschappelijke en
commerciéle organisaties die buiten de kaders van de Wgs proberen om een betalingsregeling te treffen
voor de klant. In de eerste twee gevallen is de gemeente de verwerkingsverantwoordelijke, in het derde
geval de betreffende maatschappelijke of commerciéle organisatie.

Schuldeiser

Een schuldeiser is een partij waar de schuldenaar een schuld heeft. Deze schuld kan voortvloeien uit

onder meer koop-, huur-, lease-, leen- of dienstverleningsovereenkomsten, maar kan ook bestaan uit

boetes (bijvoorbeeld bij het CJIB) of belastingverplichtingen. Voor de communicatie, in het bijzonder het
gebruik van het BSN (burgerservicenummer) is het van belang om onderscheid te maken tussen de
onderstaande drie typen schuldeisers.

¢ Publieke organisaties zoals de Belastingdienst, DUO, CJIB, gemeenten (in de rol van schuldeiser) en
waterschappen. Deze organisatie gebruiken het BSN van de schuldenaar in de communicatie met de
schuldhulpverlener.

e Private organisaties met de bevoegdheid om het BSN te verwerken, zoals zorgverzekeraars en
zorgverleners. Ook deze organisaties gebruiken het BSN van de schuldenaar in de communicatie met
de schuldhulpverlener.

¢ Private organisaties die niet de bevoegdheid hebben om het BSN van schuldenaren te verwerken,
zoals telecomproviders, banken,webwinkels, en incassobureaus die een schuld hebben overgenomen
van de oorspronkelijke schuldeiser. Deze organisaties gebruiken NAW-gegevens en factuurreferenties
voor identificatie van de schuldenaar.

Daarnaast zijn er dienstverleners die in opdracht van een schuldeiser het beheer van (problematische)
debiteuren uitvoeren en namens de schuldeiser een minnelijke schikking met de schuldenaar accepteren.
Zij mogen het BSN alleen gebruiken als zij verwerker zijn voor een schuldeiser die het BSN mag
gebruiken.

Elke schuldeiser is verwerkingsverantwoordelijke voor zijn eigen deel van de verwerking,*” en verstrekt
gegevens aan de schuldhulpverlener.

Bewindvoerder
Een bewindvoerder is een door de rechter benoemde persoon die de geldzaken beheert voor iemand die
daar zelf niet toe in staat is. Zie paragraaf 2.1.3.

Softwareleveranciers van SHV en SE
Een schuldhulpverlener gebruikt een software-applicatie bij de dienstverlening aan zijn klanten. Deze
applicatie kan een koppeling krijgen met het Schuldenknooppunt. Hierdoor is het voor de

*¢ Daarnaast is er ook schuldhulpverlening die zich richt op de vaardigheden van een schuldenaar. Die valt buiten de reikwijdte van het
knooppunt.

*” Indien er gekozen wordt voor een model van gezamenlijke verwerkingsverantwoordelijkheid, dan zijn schuldeisers daarnaast mogelijk
mede-verwerkingsverantwoordelijke voor het Schuldenknooppunt (zie paragraaf 3.2).
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schuldhulpverlener niet nodig om handmatig via de webinterface van het knooppunt de gegevens
(opnieuw) in te voeren of op te halen.

Een vergelijkbare situatie bestaat aan de zijde van de schuldeisers. Een schuldeiser kan handmatig via de
webinterface gegevens ophalen en invoeren, maar het knoopppunt faciliteert ook dat dit gebeurt via een
geautomatiseerde koppeling met de applicatie waarmee de schuldeiser zijn debiteurenbeheer uitvoert.

De leveranciers van aan het Schuldenknooppunt gekoppelde applicaties van de schuldhulpverlener en de
schuldeiser zijn verwerkers voor dezen, voor zover er sprake is van een cloudtoepassing (SaaS).?®

Schuldenknooppunt
Er is een Stichting Schuldenknooppunt die het knooppunt bestiert. In het bestuur van de stichting zijn
zowel schuldhulpverleners, schuldeisers als incasso-organisaties vertegenwoordigd.

Het Schuldenknooppunt® heeft de rol van verwerker.?° De deelnemers (schuldhulpverleners,
schuldeisers) zijn de verwerkingsverantwoordelijken.

Subverwerkers van het Schuldenknooppunt
De firma Innovadis uit Enschede ondersteunt als subverwerker. Innovadis maakt op haar beurt gebruik
van de diensten van Microsoft voor hosting op het Azure-platform.

2.8 Persoonsgegevens
De bijlage bevat overzichten die weergeven welke persoonsgegevens het Schuldenknooppunt verwerkt.

2.9 Verwerkingslocaties
Een aansluitvoorwaarde is dat een deelnemer in de EER* gevestigd moet zijn.

Het knooppunt bevindt zich primair in Nederland. Om technische redenen kunnen gegevens soms
tijdelijk in lerland verwerkt worden (zie paragraaf 2.6.4, in het bijzonder voetnoot 23).

Momenteel is het nog zo dat er daarnaast in sommige gevallen toegang tot gegevens nodig is van buiten
de EER. Gelet op het Schrems-Il arrest3 is hierop een data transfer impact assessment vitgevoerd.
Daaruit is gebleken dat geen aanvullende maatregelen nodig zijn.

2.10 Bewaartermijnen

Een zender plaatst een bericht in de buffer van het knooppunt. Op het moment dat de geadresseerde het
bericht uit de buffer ophaalt, wordt het bericht direct uit de buffer verwijderd. Ook worden de niet-
opgehaalde berichten na vijf werkdagen uit de buffer verwijderd.

*8 Draait de software lokaal bij het Schuldenknooppunt, dan heeft de leverancier geen AVG-rol.
* Concreet dus: de stichting.

3° Zie hierover ook paragraaf 3.2.

3 Europesche Economische Ruimte.

3% https://eur-lex.europa.eu/legal-content/NL/TXT/HTML/?uri=CELEX:62018CJo311.
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2.11 Omvang van de verwerking
Per jaar wordt bij circa 50.000 personen een schuldregeling opgestart. De verwachting is dat op termijn
het merendeel van deze trajecten gebruik zal maken van het knooppunt.

2.12 Informatiebeveiliging

Het Schuldenknooppunt heeft haar informatiebeveiliging op orde. Een toonaangevend bureau heeft
enkele malen een analyse van de informatiebeveiligingsrisico’s uitgevoerd, laatstelijk in december 2022.
Daarbij zijn geen grote risico’s geconstateerd. Wel geconstateerde risico’s zijn gemitigeerd of
geaccepteerd. In het najaar van 2022 is informatiebeveiligingsbeleid vastgesteld. In de loop van 2023 zal
de rol van information security officer ingevuld worden. Innovadis, dat de techniek van het
Schuldenknooppunt verzorgt, is ISO 27001 gecertificeerd. Het streven van het Schuldenknooppunt is om
in de loop van 2024 ook zelf deze certificering te verkrijgen.
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3 Rechtmatigheid, noodzaak, en evenredigheid

3.1 Juridisch en beleidsmatig kader

Om het wettelijk kader vast te stellen, bespreken wij hieronder kort de wetten die een specifieke invioed
hebben op de inrichting van het Schuldenknooppunt. Dit zijn de Wet gemeentelijke schuldhulpverlening
(Wgs) en de Faillisementswet (zoals gewijzigd bij de Wet schuldsanering natuurlijke personen, Wsnp).

Wet gemeentelijke schuldhulpverlening (Wgs)

De Wgs geeft gemeenten de wettelijke taak om inwoners met problematische schulden te ondersteunen
bij het vinden van een oplossing voor hun financiéle situatie. Met een problematische schuld gaan
meestal ook andere problemen van de schuldenaar en diens gezin gepaard, waarbij de gemeente vaak
ook een vorm van zorgplicht heeft.

De gemeentelijke schuldhulpverleningstaak kan worden uitgevoerd door een gemeentelijke organisatie
(bv. een gemeentelijke kredietbank) of door een private organisatie die in opdracht van de gemeente
deze taak uitvoert. De gemeente heeft op grond van de overeenkomst die zij sluit met de schuldenaar
een inspanningsverplichting om tot een minnelijke schikking te komen tussen schuldenaar en diens
schuldeisers. Het is aan de schuldenaar om al dan niet mee te werken bij het tot stand komen van een
minnelijke regeling en de vitvoering daarvan. De ondersteuning door de schuldhulpverlener aan de klant
(schuldenaar) gebeurt op basis van een overeenkomst tussen de gemeente en de klant. Op dit moment
loopt er een internetconsultatie over een voorgestelde wijziging van de Wgs die beoogt een betere
juridische basis te creéren voor de uitwisseling van persoonsgegevens in de schuldhulpverlening,
specifiek de vroegsignalering van achterstanden, en inkomens- en vermogensgegevens.

Het Schuldenknooppunt richt zich vanuit die gemeentelijke taak vit de Wgs op een betrouwbare
gegevensuitwisseling tussen schuldhulpverleners en schuldeisers.

Faillisementswet

In de Faillissementswet is de rechterlijke procedure voor schuldsanering geregeld. Voordat een
schuldenaar in aanmerking komt voor schuldsanering, moet deze een verzoekschrift indienen bij de
rechtbank waaruit blijkt dat een buitengerechtelijke (minnelijke) regeling niet mogelijk is. Elementen in
dit verzoekschrift zijn:3*

¢ dat een buitengerechtelijke schuldregeling is aangeboden;

¢ dat de aangeboden buitengerechtelijke schuldregeling niet is aanvaard;

¢ Wat de inhoud van het ontwerp van de schuldregeling is;

e de reden waarom een schuldregeling niet is aanvaard;

¢ wat de schuldeisers geboden zou moeten worden om wel tot een regeling te komen.

In de context van het schuldhulpverleningsproces moeten deze elementen worden aangetoond. Het
Schuldenknooppunt heeft een faciliterende rol richting de schuldhulpverlener als het gaat om het
hiervoor benodigde berichtenverkeer.

33 Zoals gewijzigd bij de Wet schuldsanering natuurlijke personen (Wsnp).

3% Art. 285 lid 1 onder h Faillissementswet.
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3.2 AVG-rol van het Schuldenknooppunt

3.2.1 AVG-rollen

Om duidelijkheid aan te brengen bij gegevensverwerkingen waarbij meerdere partijen betrokken zijn,
onderscheidt de AVG twee fundamentele rollen: de verwerkingsverantwoordelijke en de verwerker. De
verwerkingsverantwoordelijke is de baas over de verwerking. Als hij wil kan hij daarvoor andere partijen
inschakelen, die dan verwerkers genoemd worden.

In de AVG staat het als volgt:

o de verwerkingsverantwoordelijke is degene die “het doel van en de middelen voor de verwerking
vaststelt”;

e de verwerker is degene die “ten behoeve van de verwerkingsverantwoordelijke persoonsgegevens
verwerkt”.

Hierbij moet “middelen” gelezen worden als: alle fundamentele keuzes voor de gegevensverwerking die
samenhangen met het doel, zoals welke gegevens er verzameld worden, hoe ze gebruikt worden, wie er
toegang toe heeft, met wie ze eventueel worden uitgewisseld, en wanneer ze weer weggegooid worden.

Een verwerking van persoonsgegevens die onder de AVG valt heeft altijd een
verwerkingsverantwoordelijke, zelfs al is die zich daar misschien helemaal niet van bewust. Een
verwerking kan ook meerdere verwerkingsverantwoordelijken hebben, we spreken dan van gezamenlijke
verantwoordelijkheid. Dat is overigens weer wat anders dan verschillende partijen die min of meer
zelfstandig in een keten samenwerken en daarbij gegevens met elkaar uitwisselen. Dat zijn meestal
allemaal op zichzelf staande verwerkingsverantwoordelijken, met ieder hun eigen
gegevensverwerkingen.

De AVG-rollen moeten worden toebedeeld aan overheidsinstanties, rechtspersonen of natuurlijke
personen. Dus feitelijk niet aan “het Schuldenknooppunt”, maar aan de partij(en) die daarvoor
verantwoordelijk is of zijn. Hiertoe is een Stichting Schuldenknooppunt opgericht.

Er is voor gekozen om het knooppunt vooralsnog de rol van verwerker te geven,* met de deelnemers als
individuele verwerkingsverantwoordelijken.3® Dit is gelet op de geboden functionaliteit de meest voor de
hand liggende rol voor het Schuldenknooppunt. Het knooppunt is immers puur ondersteunend, en heeft
geen zelfstandig belang bij de verwerkingen die het faciliteert.

Een voordeel van de rol van verwerker is dat dit een bekende en in de AVG goed geregelde figuur is. Toch
kan er ook een belangrijk nadeel aan zitten. De formele rol moet namelijk wel in overeenstemming zijn
met de feitelijke rol. Met andere woorden: het Schuldenknooppunt kan alleen verwerker zijn als het geen
wezenlijke invloed heeft op het doel en de middelen van de verwerking.

Het kan in de praktijk moeilijk zijn om vast te stellen of het knooppunt inderdaad geen wezenlijke invloed
heeft. Ook leert de ervaring dat dit in de loop van de tijd nog wel eens wil veranderen. Bijvoorbeeld
doordat er nieuwe functionaliteit aan het knooppunt wordt toegevoegd. Maar het kan ook zijn dat de
verwerkingsverantwoordelijken het knooppunt onvoldoende sturen. Bij een commerciéle verwerker is

3 De rol van verwerker komt formeel toe aan de Stichting Schuldenknooppunt. De ICT-dienstverlener die het knooppunt in de lucht
houdst, fungeert als subverwerker voor de stichting.

3% Met andere woorden: er is geen sprake van gezamenlijke verwerkingsverantwoordelijkheid.

27 PRIVACY
MANAGEMENT
PARTNERS

DPIA Schuldenknooppunt



dat laatste in het algemeen niet zo'n probleem, aangezien klanten ervoor kunnen kiezen om naar een
andere aanbieder over te stappen. Bij het Schuldenknooppunt zal op termijn echter sprake zijn van een
feitelijk min of meer verplichte aansluiting door schuldhulpverleners en schuldeisers. De vraag is hoe
honderden gemeenten en tientallen zeer diverse typen schuldeisers met elkaar het knooppunt op een
effectieve manier kunnen besturen. Momenteel, met een Schuldenknooppunt dat nog druk doende is
om deelnemers aan te sluiten en governance die nog in ontwikkeling is, zijn de gemaakte keuzes
vitstekend te rechtvaardigen. Op termijn, wanneer een belangrijk deel van de doelgroepen is
aangesloten en een stem heeft in de besluitvorming, dient een herijking de vraag te beantwoorden of de
gemaakte keuze ook voor de toekomst de juiste is.

De governance van het knooppunt is momenteel als volgt ingericht. Het bestuur van de stichting is
eindverantwoordelijk. De feitelijke uitvoering vindt plaats door de organisatie. Op het moment van
schrijven is een overgang voorzien van een projectorganisatie naar een ‘staande’ organisatie die in het
najaar van 2021 haar beslag moet krijgen. De huidige projectorganisatie kent onder meer de ad interim
rollen van Functionaris Gegevensbescherming en privacy officer. Deze rollen zullen terugkomen in de
staande organisatie, evenals de rol van security officer. Het bestuur wordt gecontroleerd door een Raad
van toezicht, en geadviseerd door een Raad van advies. De Raad van advies ontvangt op zijn beurt input
van het stakeholdersoverleg, waarin alle deelnemers zitting kunnen nemen. Deelnemers worden ook
uitgenodigd om vertegenwoordigers te leveren die deelnemen aan periodieke overleggen over privacy
en informatiebeveiliging.

Raad van toezicht == Bestuur &= Raadvanadvies

Organisatie

ondersteunt Stakeholdersoverleg
envoert uit

Gebruikers
community
(website)

3.3 Rechtsgrond
ledere verwerking die onder de AVG valt, moet de verwerkingsverantwoordelijke kunnen baseren op een
van zes beschikbare rechtsgronden.?” De wijze waarop het Schuldenknooppunt wordt ingericht, kan

3 Zie art. 6(1) AVG. In het verleden werd dit een “grondslag” genoemd. In deze paragraaf gaan we eraan voorbij dat voor de rechtsgrond
een noodzakelijkheids- en evenredigheidseis geldt. Die komt aan de orde in paragraaf 3.5
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gevolgen hebben voor de rechtsgrond waarop de aangesloten partijen zich beroepen voor de
gegevensverwerkingen waarvoor zij gebruik maken van het knooppunt.

Deze paragraaf gaat over de vraag of de verwerkingen door het Schuldenknooppunt een (aanvullende)
rechtsgrond behoeven, en zo ja, of die rechtsgrond er dan ook is. Aan die laatste vraag komen we niet
toe, aangezien het antwoord op de eerste vraag ontkennend luidt: de verwerkingen van
persoonsgegevens door het Schuldenknooppunt behoeven geen (aanvullende) rechtsgrond. Het vereiste
van het hebben van een rechtsgrond is immers van toepassing op verwerkingsverantwoordelijken, niet
op verwerkers. De partijen die gebruik maken van het knooppunt zullen in dat geval wel moeten
onderbouwen dat het voor hen noodzakelijk is om van het knooppunt gebruik te maken. Gelet op de vele
voordelen die het knooppunt biedt, ook voor de betrokken klanten, zal dat naar verwachting in algemene
zin geen probleem zijn. Dit is uitgewerkt in paragraaf 3.5.

3.4 Doelbinding

Wanneer verwerkingsverantwoordelijken persoonsgegevens verzamelen, dan dient dat te gebeuren voor
welbepaalde, vitdrukkelijk omschreven en gerechtvaardigde doeleinden. Deze eis is van toepassing op
het verzamelen van gegevens over schuldenaren door de partijen die zijn aangesloten op het
Schuldenknooppunt, en valt daarmee buiten de reikwijdte van deze DPIA. Voor het Schuldenknooppunt
geldt de eis van doelbinding niet, aangezien het knooppunt geen gegevens verzamelt, maar ze
vitsluitend doorgeleidt.3®

3.5 Noodzaak en evenredigheid

De partijen die zijn aangesloten op het Schuldenknooppunt, hebben als het goed is elk hun eigen
rechtsgrond(en) voor de verwerking van gegevens van schuldenaren binnen de door het knooppunt
ondersteunde processen. Waar het de Wgs-schuldhulpverlener betreft zal deze rechtsgrond doorgaans
terug te voeren zijn op de schuldhulpverleningsovereenkomst*® die met de klant is gesloten, al dan niet in
combinatie met de wettelijke schuldhulpverleningstaak*® van de gemeente. Maatschappelijke en
commerciéle organisaties zullen in het algemeen ook een overeenkomst afsluiten met de schuldenaar.
Waar het de schuldeiser betreft zal deze rechtsgrond doorgaans terug te voeren zijn op de leverings- of
dienstverleningsovereenkomst die een private schuldeiser met de klant heeft gesloten, dan wel de taak
van algemeen van de publieke schuldeiser, in beide gevallen in combinatie met een gerechtvaardigd
belang van de schuldeiser (om verschuldigde bedragen betaald te krijgen) dat zwaarder weegt dan het
privacybelang van de schuldenaar.

Het feit dat de gegevensverwerking samenhangt met bijvoorbeeld een overeenkomst met de klant of
een taak van algemeen belang, betekent niet dat er daarmee automatisch ook sprake is van een
rechtsgrond. Daarvoor is aanvullend vereist, dat de gegevensverwerking in dat kader ook noodzakelijk is.
In het noodzakelijkheidscriterium ligt het vereiste van evenredigheid besloten: de gegevensverwerking
dient in verhouding te staan tot het doel dat ermee gediend wordt. En daarmee komt de inrichting van
het Schuldenknooppunt in beeld. Wordt dat namelijk zo ingericht dat deelnemende partijen verplicht zijn
om meer gegevens te verwerken dan noodzakelijk is, dan komt daarmee de rechtsgrond van de
deelnemers op losse schroeven te staan. Het uitgangspunt is dat het in elk concreet

3 Zoals in de vorige paragraaf is aangegeven, dient de gegevensverwerking door het knooppunt, als het de rol van
verwerkingsverantwoordelijke heeft, wel verenigbaar te zijn met de oorspronkelijke verzameldoeleinden.

3 Art. 6(2)(b) AVG.
“° Art. 6(2)(e) AVG.
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schuldhulpverleningstraject voor deelnemers mogelijk moet zijn om precies die gegevens met elkaar uit
te wisselen die in dat traject vitgewisseld moeten worden. Op grond van overwegingen van
doelmatigheid en werkbaarheid is hier wel enige speelruimte, maar die is beperkt.

In de eerdere DPIA's zijn drie situaties onderkend waarin het evenredigheidsbeginsel mogelijk in de knel
kan komen, waar we hieronder op ingaan.

VTLB-detailinformatie

In het betaalvoorstel dat de schuldhulpverlener aan de schuldeiser stuurt, wordt het vrij te laten bedrag
(VTLB) opgenomen. De schuldeiser heeft met het VTLB een indicatie van de betaalcapaciteit van de
klant, en hoe die betaalcapaciteit zich verhoudt tot de schuldpositie en het voorstel voor minnelijke
regeling. Er zijn echter ook schuldeisers die de onderliggende berekening willen zien, opdat zij kunnen
beoordelen of de schuldhulpverlener een juiste berekening heeft gemaakt. In de eerste versie van het
Schuldenknooppunt ontving de schuldeiser daarom standaard een vitgebreid overzicht van de
informatiecomponenten waarop de VTLB-berekening is gebaseerd.

De vraag drong zich op of het wel noodzakelijk is dat deze lange lijst van gegevens, waarvan sommige
behoorlijk gevoelig zijn, aan schuldeisers wordt verstrekt. De VTLB-berekening is namelijk uniform en via
voorschriften vastgelegd. Ook bestaan er alternatieve methoden om de professionaliteit van
schuldhulpverleners te toetsen en vertrouwen te geven aan schuldeisers, die minder inbreuk maken op
de bescherming van persoonsgegevens. Te denken valt aan het (al dan niet door het
Schuldenknooppunt) nemen van steekproeven van of het vitvoeren van audits op de werkwijze van
aangesloten schuldhulpverleners. Om tegemoet te komen aan deze bedenkingen, bevat het
betaalvoorstel momenteel uitsluitend nog het vrij te laten bedrag zelf, en dus niet langer de
componenten waarop het gebaseerd is.

Inmiddels is echter vanuit het veld aangegeven dat er in sommige gevallen toch een duidelijke behoefte
bestaat aan het uvitwisselen van VTLB-detailinformatie. Meer concreet: financiéle instellingen hebben
aangegeven deze informatie nodig te hebben om te kunnen voldoen aan de door hun toezichthouder
gestelde eisen om in control te zijn. Hierover worden ook afspraken gemaakt in een convenant met
schuldhulpverleners. Vanwege deze behoefte uit het veld keert de VTLB-berekening terug in de 2.0-
release, zij het uitsluitend voor financiéle instellingen die hebben aangegeven daar prijs op te stellen (en
voor intermediairs die namens hen optreden), en uitsluitend wanneer zij daar in een concreet dossier
expliciet om vragen. De privacyrisico’s die deze wijziging met zich meebrengt en de beheersmaatregelen
die genomen kunnen worden om die te mitigeren, komen aan de orde in paragraaf 4.5.1.

Schuldeisers die automatisch akkoord gaan

Er zijn schuldeisers die automatisch akkoord gaan met een betaalvoorstel wanneer dat is opgesteld door
een (gecertificeerd) NVVK-lid of als zowel schuldeiser en schuldhulpverlener deelnemen aan Collectief
Schuldregelen. Aan Collectief Schuldregelen liggen samenwerkingsafspraken ten grondslag en staat ook
open voor schuldhulpverleners die niet lid zijn van de NVVK.

Voor deze groep van schuldeisers is het niet van belang om te weten wat het vrij te laten bedrag is.
Evenmin hoeven zij de totale schuld van de schuldenaar of het aantal schuldeisers te kennen. Het
knooppunt dient daarom zo ingericht te worden dat schuldeisers in deze groep uitsluitend het
betaalvoorstel zelf ontvangen.**

“* Eventueel aangevuld met de indicatie dat de schuldhulpverlener die het voorstel doet een gecertificeerd NVVK-lid is.
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Het Schuldenknooppunt is in overeenstemming hiermee ingericht: een schuldeiser kan aangeven
automatisch akkoord te gaan, en ontvangt in dat geval geen betaalvoorstel.

Gebruik van vrijetekstvelden

In de eerste versie van het Schuldenknooppunt hadden schuldhulpverleners als onderdeel van het
betaalvoorstel een vrijetekstveld tot hun beschikking dat zij konden gebruiken om meer informatie over
de klant te verstrekken, bijvoorbeeld over diens kans op werk. Het idee hierachter is dat deze
aanvullende informatie kan bevorderen dat de schuldeiser akkoord gaat met het betalingsvoorstel.
Vrijetekstvelden dragen het risico in zich dat er te veel of niet relevante gegevens in worden vermeld.

In de huidige versie is ervoor gekozen om het vrijetekstveld te vervangen door enkele specifieke velden
waarmee de schuldhulpverlener het voorstel kan onderbouwen: ontstaan schulden, maximale
inspanningsverplichting, inkomenssituatie, inkomensbeheer en woonsituatie. Voor elk van deze velden
heeft de schuldhulpverlener de keuze uit een beperkt aantal vastgestelde waarden.

Het gebruik van keuzelijsten voorkomt het genoemde privacyrisico, maar introduceert er ook een. Het
dwingt er namelijk toe om de situatie van een klant in te delen in één van een beperkt aantal categorieén.
Bij een juiste keuze zal de gekozen categorie de situatie van de klant het beste beschrijven, maar
daarmee nog niet per se perfect. Dit is vooral van belang voor de schuldeiser die een betaalvoorstel
ontvangt. Deze zal zich moeten realiseren dat de informatie in het betaalvoorstel een classificatie op
hoofdlijnen is, geen precieze beschrijving van de situatie van de klant.

3.6 Rechten van de betrokkene

De schuldenaar dient over de verwerking van zijn persoonsgegeven geinformeerd te worden. Ook heeft
hij diverse rechten met betrekking tot de verwerking van zijn gegevens, zoals op inzage, verbetering en
verwijdering.**

De schuldenaar dient over de verwerking van zijn persoonsgegeven geinformeerd te worden. Ook heeft
hij diverse rechten met betrekking tot de verwerking van zijn gegevens, zoals op inzage, verbetering en
verwijdering.

De schuldenaar heeft met de schuldhulpverlener contact voordat zijn gegevens in het
Schuldenknooppunt worden verwerkt. Het Schuldenknooppunt heeft zelf geen rechtstreeks contact met
de betrokkene. Door de versleuteling van de berichten is bij het Schuldenknooppunt niet bekend van
welke personen de gegevens worden verwerkt. Artikel 11 AVG geeft aan dat het niet nodig is om
uitsluitend met het oog op het recht op inzage, correctie of verwijdering identificerende gegevens van
betrokkenen bij te houden.

Transparantie naar klant/schuldenaar

Het feit dat de gegevens van een klant via het Schuldenknooppunt aan schuldeisers worden verstrekt,
moet waarschijnlijk door de schuldhulpverlener aan de klant worden meegedeeld. Daarnaast zal de
website van het Schuldenknooppunt een uitleg (privacyverklaring) bevatten van wat het knooppunt
doet.

4 Hoofdstuk Ill AVG.
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Recht op inzage, correctie, verwijdering

Door de versleuteling weet de beheerder van het Schuldenknooppunt niet van welke klanten de
gegevens door het Schuldenknooppunt zijn of worden verwerkt. Als een schuldenaar wil weten of zijn
gegevens via het Schuldenknooppunt zijn verwerkt, moet hij daartoe een inzageverzoek doen bij de
schuldhulpverlener of bij de schuldeiser. In het Schuldenknooppunt worden geen gegevens van
(geidentificeerde) betrokkenen bewaard. Het recht op verbetering of verwijdering van die gegevens
heeft daarom geen betekenis.

3.7 Burgerservicenummer

In de communicatie tussen schuldhulpverleners en schuldeisers die overheidsorganisaties zijn, wordt het
burgerservicenummer (BSN) gebruikt ter identificatie van de klant. Op grond van art. 46

Uitvoeringswet AVG is voor het gebruik van het BSN een expliciete wettelijke basis vereist. Voorkomen
dient te worden dat het Schuldenknooppunt het gebruik van het BSN faciliteert of verplicht in de
communicatie met partijen die het niet mogen gebruiken. Mogelijk is voor sommige vitwisselingen via
het Schuldenknooppunt het gebruik van het BSN zelfs verplicht op grond van art. 11 Wabb (Wet
algemene bepalingen burgerservicenummer).

Publieke schuldhulpverleners en schuldeisers mogen het BSN gebruiken op basis van art. 10 Wabb.
Hetzelfde geldt voor private schuldhulpverleners die (als verwerker) namens een gemeente Wgs-
schuldhulpverlening uitvoeren. Andere private schuldhulpverleners mogen het BSN niet gebruiken,
evenmin als private schuldeisers.

Aangezien het knooppunt verwerker is, mag het het BSN verwerken in alle gevallen waarin de
betreffende aangesloten partijen (de verwerkingsverantwoordelijken) dat mogen.
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4  Risico’s en maatregelen

In dit hoofdstuk brengen we de risico’s in kaart die betrokkenen kunnen lopen als gevolg van de
gegevensverwerking in het Schuldenknooppunt en doen we voorstellen voor maatregelen om die risico’s
te beheersen. De paragrafen 4.1 t/m 4.4 zijn algemeen van strekking. De paragrafen daarna gaan in op
specifieke risico’s die verbonden zijn aan individuele modules.

4.1 Impact op betrokkenen

Allereerst kijken we naar de mogelijke impact van de gegevensverwerkingen in het Schuldenknooppunt
op schuldenaren. Het gaat hierbij zowel om de impact als de gegevensverwerking verloopt zoals deze
bedoeld is, als om de impact bij fouten in de gegevensverwerking. Aangezien het Schuldenknooppunt
zelf slechts het proces van schuldregeling ondersteunt (evenals het vergelijkbare proces
‘betalingsregeling’ en de voorafgaande inventarisatiefase), is de mogelijke impact op betrokkenen van
het Schuldenknooppunt op hoofdlijnen vergelijkbaar met de mogelijke impact van het proces van
schuldregeling zelf. De impact kan zich in de context van het Schuldenknooppunt viteraard wel op
andere manieren manifesteren. Daarop gaan we in de volgende paragraaf in.

Fouten in het proces van schuldhulpverlening kunnen voor de betrokkene grote gevolgen hebben. Deze
impact doet zich met name voor als het feit dat iemand een problematische schuldpositie heeft bekend
wordt op plaatsen waar dat niet bekend hoort te worden. Dit kan niet alleen vervelende gevolgen hebben
voor de schuldenaar zelf, maar ook voor zijn gezinsleden. Hieronder werken we deze mogelijke impact in
een aantal concrete voorbeelden vit.*?

¢ Financiéle schade, sociale schade, carriéreschade
¢ beéindiging van de arbeidsrelatie dan wel geen arbeidsrelatie aanbieden als de werkgever weet dat
de medewerker financiéle problemen heeft
¢ beéindiging van opdrachtverlening dan wel geen opdracht verstrekken aan een zzp'er die financiéle
problemen heeft
¢ Aantasting van de menselijke waardigheid
e sociale uitsluiting als gevolg van het feit dat de sociale omgeving (buurt, kerk, verenigingsleven,
onderwijs, werk) kennis krijgt van de schuldsituatie
o Uitsluiting van recht of dienst, ongelijke behandeling
e stopzetten van financiéle dienst, verzekering of andere dienst
e op zwarte lijst zetten van de schuldenaar waardoor deze diensten niet aangeboden krijgt, of tegen
ongunstigere voorwaarden
e Inperking van meningsuiting/religie/onderwijs/recht op werk
e als gevolg van sociale uvitsluiting mijdt een kind van een schuldenaar school

Hierboven hebben we vooral gekeken naar het gegeven dat een persoon problematische schulden heeft.
De meeste van de overige gegevens in de tabellen in de bijlage zijn minder gevoelig, met twee
uitzonderingen: het BSN en de VTLB-detailinformatie.

“3 Deze voorbeelden moeten overigens niet zo begrepen worden dat de negatieve impact altijd vermeden dient te worden. In sommige
gevallen is deze te rechtvaardigen, bijvoorbeeld als het gaat om chantabelheid van werknemers.
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BSN

Wanneer het BSN bekend wordt bij personen met kwade bedoelingen, kunnen die het gebruiken om
identiteitsfraude te plegen, in het bijzonder wanneer zij niet alleen het BSN maar ook aanvullende
gegevens tot hun beschikking krijgen.

VTLB-detailinformatie

De informatie die ten grondslag ligt aan de VTLB-berekening is zeer gedetailleerd, en biedt daarmee niet
alleen detailinzicht in de financiéle situatie van de een schuldenaar, maar vertelt ook het nodige over
andere aspecten van diens persoonlijke situatie. Denk aan posten als huurtoeslag, kindgebonden budget,
auto- en reiskosten, kosten kinderopvang, studiekosten, alimentatie en beschermingsbewind. De
hierboven beschreven risico’s ten aanzien van het gegeven dat iemand problematische schulden heeft,
gelden daarom a fortiori voor de VTLB-detailinformatie.

Een ander mogelijk risico voor schuldenaren doet zich tot slot voor wanneer de gegevensuitwisseling via
het Schuldenknooppunt niet loopt zoals bedoeld, in het bijzonder als de aangesloten partijen zich daar
niet of onvoldoende van bewust zijn.

4.2 Risico’s in het gegevensverwerkende proces

De kans dat de in de vorige paragraaf gesignaleerde risico’s zich daadwerkelijk voordoen, is gering. Dat is
te danken aan het feit dat berichten die door het knooppunt verstuurd worden, versleuteld zijn.**
Niettemin zijn er nog wel enkele risico’s in het proces aan te wijzen. Dat doen we hieronder.

Benaderen van de verkeerde schuldeiser

Het knooppunt heeft een adresboek met alle aangesloten schuldhulpverleningsorganisaties en
schuldeisers. Een schuldhulpverlener die een bericht “klant gemeld voor schuldhulpverlening” of een
saldoverzoek wil verzenden, kan in het adresboek per ongeluk een verkeerde schuldeiser selecteren. Ook
met technische of organisatorische fouten in de routering en adressering moet rekening worden
gehouden. Op dat moment is het bij de ten onrechte aangeschreven organisatie bekend dat een persoon
problematische schulden heeft, terwijl de persoon er geen schulden heeft. Dit kan als consequentie
hebben dat die organisatie de schuldenaar anders gaat behandelen en deze bijvoorbeeld uitsluit van
(toekomstige) dienstverlening. Het kan bijvoorbeeld gaan om het verstrekken van een krediet, het
afsluiten van een verzekering of het aangaan van een werkrelatie.

Benaderen van een groot aantal schuldeisers uit het adresboek

Door de digitalisering kan een schuldhulpverlener op eenvoudige wijze een informatieverzoek indienen
bij meerdere schuldeisers uit het adresboek, dus ook bij schuldeisers die niet door de klant zijn
aangegeven. Dit kan helpen om een juist en volledig inzicht te verkrijgen in de situatie van de klant. Als
gevolg hiervan raakt echter ook bij organisaties waar de klant geen schuld heeft bekend dat deze
problematische schulden heeft. Dit kan dezelfde consequenties hebben als in het vorige voorbeeld. De
impact op de schuldenaar kan echter groter zijn, aangezien de consequentie zich bij meerdere
organisaties voor kan doen.

Ook een softwarefout kan dit probleem veroorzaken, of vergelijkbare problemen zoals het voortdurend
verzenden van statusverzoeken aan dezelfde schuldeiser. Technisch is het eenvoudig om regels te
implementeren die dit tegengaan; die regels moeten echter wel met zorg opgesteld worden, aangezien
ze anders mogelijk het berichtenverkeer onnodig belemmeren.

“ Behalve in de korte periode tussen het moment dat een ontvangen bericht ontsleuteld wordt, en vrijwel direct daarna weer versleuteld
wordt voor de ontvanger.
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Verdwijnen van niet opgehaalde berichten

Een verzender ontvangt een bericht wanneer de geadresseerde het verzonden bericht niet binnen de
afgesproken termijn heeft opgehaald, met de mededeling dat het verzonden bericht uit de buffer is
verwijderd. Wanneer de verzender het bericht niet zelf ergens heeft opgeslagen, is het daarmee bij het
Schuldenknooppunt verdwenen, zonder dat zeker is of de verzender beschikt over een kopie. Dit kan
leiden tot vertraging of onjuistheden in de processen.

4.3 Mogelijke maatregelen

Hieronder beschrijven we de maatregelen die het knooppunt kan nemen ter beheersing van de risico’s
die we hebben gesignaleerd in de vorige paragraaf. In aanvulling op deze maatregelen, kunnen via
aansluitvoorwaarden eisen of beperkingen worden opgelegd aan partijen die van het knooppunt gebruik
willen maken.

In de volgende paragraaf beschrijven we de maatregelen die al zijn genomen naar aanleiding van eerdere
versies van dit rapport.

Benaderen van de verkeerde schuldeiser
Risico: Een schuldhulpverlener stuurt een bericht “klant gemeld voor schuldhulpverlening” of een
saldoverzoek aan de verkeerde schuldeiser.

Mogelijke maatregelen

¢ Schuldhulpverleningsorganisaties er via de aansluitvoorwaarden op wijzen dat er in voorkomende
gevallen veelal sprake zal zijn van een datalek

¢ Schuldhulpverleningsorganisaties via de aansluitvoorwaarden verplichten om hun medewerkers op dit
risico te wijzen

Opvragen van eventuele schuldpositie van klant bij alle schuldeisers uit adresboek
Risico: Een schuldhulpverlener verstuurt een saldoverzoek naar alle aangesloten partijen uit adresboek.

Mogelijke maatregelen

e Deelnemers er via de aansluitvoorwaarden op wijzen dat er in voorkomende gevallen sprake is van een
datalek

e Beperken van het aantal berichten dat een schuldhulpverlener kan verzenden

¢ Monitoren of er grootschalig wordt uitgevraagd

e Monitoren op terugbericht ‘klant onbekend’

Verdwijnen van niet opgehaalde berichten
Risico: Een verzonden bericht verdwijnt, doordat het bij het knooppunt wordt verwijderd en de verzender
niet over een kopie beschikt.

Mogelijke maatregelen

e Stuur de verzender een kopie van het bericht dat hij probeert te verzenden, dan wel van het niet
opgehaalde bericht.

e Gana, c.q. bevorder, dat in de applicaties die schuldhulpverleners en schuldeisers gebruiken kopieén
worden bewaard van verzonden berichten.
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4.4 Genomen maatregelen
Hieronder beschrijven we de maatregelen die al zijn genomen naar aanleiding van eerdere versies van dit
rapport.

Het BSN versturen naar private partijen die niet bevoegd zijn tot het gebruik van BSN
Risico: het BSN mag niet gebruikt worden in de communicatie met (in ieder geval) private schuldeisers,
anders dan zorgverzekeraars en zorgverleners.

Genomen maatregel
e Eris een onderscheid gemaakt tussen drie typen saldoverzoeken: Publiek, Nuts en overige. Alleen in
het saldoverzoek Publiek is het BSN opgenomen.

Open tekstvelden die gebruikt worden om bijzondere persoonsgegevens te versturen

Risico: Via open tekstvelden geeft de schuldhulpverlener extra context over de klant aan de schuldeiser.
Daarbij bestaat het risico dat er ook bijzondere persoonsgegevens doorgegeven worden, bijvoorbeeld
over de gezondheid van de klant. Dat is waarschijnlijk niet toegestaan.

Genomen maatregel

e In de 2.0-release is ervoor gekozen om het vrijetekstveld te vervangen door enkele specifieke velden
waarmee de schuldhulpverlener het voorstel kan onderbouwen: ontstaan schulden, maximale
inspanningsverplichting, inkomenssituatie, inkomensbeheer en woonsituatie. Voor elk van deze velden
heeft de schuldhulpverlener de keuze uit een beperkt aantal vastgestelde waarden.

4.5 Risico’s en maatregelen: module Schuldregeling
Deze paragraaf is uitsluitend van belang voor deelnemers die de module Schuldregeling afnemen.

De module Schuldregeling kent één specifiek risico. Dat bestaat erin dat het mogelijk is om
detailinformatie over het vrij te laten bedrag te versturen.

4.5.1 Risico: VTLB-detailinformatie

Zoals in paragraaf 3.5 is aangegeven, kunnen financiéle instellingen (of intermediairs namens hen)
aangeven dat zij bij het betaalvoorstel van de schuldhulpverlener als bijlage detailinformatie willen
ontvangen over de berekening van het VTLB. Het verstrekken van de VTLB-berekening is in deze
gevallen noodzakelijk om schuldeisers aan boord te houden in het schuldhulpverleningsproces. Dit is in
het belang van de schuldenaar. Daar komt nog bij dat het niet meewerken van een financiéle instelling
leidt tot een Wsnp-traject, waarin een van de eerste stappen is dat door de rechter de VTLB-
detailinformatie alsnog verstrekt wordt aan schuldeisers. Ook is het verstrekken van de VTLB-
detailinformatie niets nieuws: dit is staande praktijk. Tot slot is het natuurlijk zo dat deze informatie ook
in de toekomst buiten het Schuldenknooppunt om gevraagd en verstrekt kan worden. Op basis van deze
overwegingen wegen de voordelen van het bieden van een mogelijkheid om VTLB-detailinformatie vit te
wisselen op tegen de privacyrisico’s voor schuldenaren.

Bij deze conclusie plaatsen we wel een kanttekening. Ten eerste biedt de NVVK Gedragscode, zoals
uitgewerkt in de Module Schuldregeling, niet expliciet ruimte voor het verstrekken van VTLB-
detailinformatie. De gedragscode spreekt namelijk alleen van “eventuele bijzonderheden over de
berekening van het VTLB". Deze formulering suggereert dat die gericht is op speciale situaties of
omstandigheden die specifiek toelichting behoeven, en niet op het verstrekken van alle detailinformatie.
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Genomen maatregel

¢ De standaardinstelling is dat er geen VTLB-detailinformatie wordt meegezonden. Een deelnemer
moet er bewust voor kiezen om aan te geven dat hij dat wel verwacht van een schuldhulpverlener die
een betaalvoorstel doet.

e Het berichtenverkeer is zo ingericht dat de VTLB-detailinformatie niet standaard wordt gezonden aan
schuldeisers die daarvoor opteren, maar vitsluitend in het geval een schuldeiser daar in een concreet
dossier expliciet om vraagt.

¢ De aansluitvoorwaarden worden zo aangepast dat schuldeisers verklaren dat zij de VTLB-
detailinformatie alleen zullen opvragen indien zij deze gegevens rechtmatig mogen verwerken.

Mogelijke maatregelen
e Dring er bij de NVVK op aan dat zij, in overleg met (organisaties van) financiéle instellingen, de norm
op dit punt onderbouwt en verduidelijkt.

4.6 Risico’s en maatregelen: module Schuldinventarisatie
Deze paragraaf is vitsluitend van belang voor deelnemers die de module Schuldinventarisatie afnemen.

De module Schuldinventarisatie kent één specifiek risico. Dat bestaat erin dat op deze module niet alleen
Wgs-schuldhulpverleners kunnen aansluiten, maar ook maatschappelijke en commerciéle organisaties
die schuldhulpverlening bieden, alsook (professionele) bewindvoerders.

4.6.1 Risico: Misbruik van via het Schuldenknooppunt verkregen gegevens

Momenteel kunnen alleen schuldhulpverleners die binnen de kaders van de Wgs werken aansluiten op
het Schuldenknooppunt. Met de 2.0-release verandert dat: toegang wordt ook mogelijk voor
medewerkers van maatschappelijke en commerciéle organisaties die schuldhulpverlening bieden, en
voor bewindvoerders.*> Dit levert extra privacyrisico’s op. Sommige schuldeisers hebben namelijk
ervaren dat commerciéle partijen nogal eens onbevoegd gegevens opvragen. Dit is dus geen nieuw
probleem, maar het Schuldenknooppunt heeft wel de potentie om het te vergroten, doordat het het
opvragen van gegevens veel gemakkelijker maakt.

Genomen en geplande maatregelen

Het Schuldenknooppunt heeft beheersmaatregelen doorgevoerd c.q. gepland die dit risico mitigeren.

¢ Deze doelgroepen krijgen uvitsluitend toegang tot de modules Betalingsregeling en
Schuldinventarisatie. Schuldeisers kunnen desgewenst bij gebruik van die modules extra alert zijn. De
module Schuldregelen blijft voorbehouden aan Wgs-gemandateerde organisaties.

o Erzijn beperkingen op de mogelijkheden om van vele schuldenaars tegelijkertijd gegevens op te
vragen. Dit voorkomt dat een kwaadwillende partij een grootschalige bevraging van schuldeisers kan
doen teneinde in korte tijd gegevens van een groot aantal schuldenaars te verkrijgen.

e Elke bevraging van een schuldeiser door een “niet-Wgs-partij” vereist het meezenden van een
toestemmingsverklaring, of een ander document waaruit waaruit blijkt dat de vragende partij
gemachtigd is om namens de schuldenaar informatie op te vragen. Denk aan een rechterlijk besluit
waaruit blijkt dat de informatievrager is benoemd tot bewindvoerder voor de betreffende schuldenaar

% Zie paragraaf 2.1.3.
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De toestemmingsverklaring (of vergelijkbaar document) stelt de bevraagde partij voldoende in staat om
een beoordeling te doen of de vragende partij bevoegd is. Het verdere proces (besluit al dan niet
verstrekken, conflicten over ten onrechte opvragen gegevens enz.) valt buiten het zicht en buiten de
verantwoordelijkheid van het Schuldenknooppunt. Met dien verstande dat het Schuldenknooppunt wel
een procedure aan het opstellen is voor het onderzoeken van klachten over oneigenlijk gebruik. Zo'n
onderzoek kan ertoe leiden dat een partij tijdelijk of definitief deelname aan het Schuldenknooppunt
ontzegd wordt. Met deze maatregelen zijn de risico’s aan de zijde van het Schuldenknooppunt
voldoende gemitigeerd.

4.7 Risico’s en maatregelen: module Betalingsregeling
Deze paragraaf is uitsluitend van belang voor deelnemers die de module Betalingsregeling afnemen.

De module Betalingsregeling kent twee specifieke risico’s, te weten het verstrekken van VTLB-

detailinformatie en misbruik van via het Schuldenknooppunt verkregen gegevens. Zie voor een
bespreking van deze risico’s en de bijbehorende maatregelen de paragrafen 4.5.1 resp. 4.6.1.
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5 Samenvatting en conclusie

In deze DPIA is de 2.0-release van het Schuldenknooppunt onder de loep genomen. Gebruik van het
Schuldenknooppunt biedt grote voordelen, niet alleen voor schuldhulpverleners en schuldeisers, maar
ook voor de betrokken schuldenaren. Daar staan beperkte risico’s tegenover, aangezien het knooppunt
feitelijk niet meer is dan een doorgifteluik voor berichten, die bovendien versleuteld zijn. Een aantal
eerder geconstateerde risico’s zijn inmiddels ondervangen. De genomen maatregelen, de resterende
onderkende risico’s en mogelijke maatregelen zijn te vinden in hoofdstuk 4.
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