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Scope
In opdracht van Stichting Schuldenknooppunt is door Secura B.V. de IT-beveiliging van Schuldenknooppunt onderzocht. Dit

onderzoek is gestart op 28-08-2023 en is uitgevoerd door Jose Lomeli en Vincent van Houten. De applicatie is onderzocht

binnen de Acceptatie-omgeving aangeboden door Stichting Schuldenknooppunt.

Doel
Dit onderzoek heeft als doel om het beveiligingsniveau van Schuldenknooppunt onafhankelijk vast te stellen, kwetsbaarheden

in deze applicatie te identificeren, en mogelijke verbeteringen aan te dragen.

Aanpak
Dit applicatieonderzoek is uitgevoerd aan de hand van de crystal box-methode. Bij het uitvoeren van een onderzoek op basis

van deze methode is er vooraf beschikking over inloggegevens, broncode en andere informatie die gebruikt kunnen worden ter

ondersteuning van het onderzoek.

Door middel van automatische tests is de beveiliging van de gebruikte applicatiesoftware onderzocht op publiek bekende

kwetsbaarheden en configuratiefouten. In een volgende stap is de applicatie handmatig onderzocht, waarbij gebruik is gemaakt

van verschillende tools.

Resultaten
Als resultaat van het onderzoek is door Secura een aantal beveiligingsrisico’s geïdentificeerd. In totaal zijn er 2 gemiddeld-risico

bevindingen, 4 laag-risico bevindingen, 5 risico-notities en 4 aandachtspunten geïdentificeerd. Er zijn geen hoge of kritieke

bevindingen waargenomen gedurende het onderzoek.

Op 28 September 2023 hebben Secura en Stichting het rapport en de bijbehorende bevindingen besproken. Hierbij werden

risico-classificaties verlaagd op basis van daadwerkelijke impact op de omgeving. Ook werd hier een aanpak besproken voor

het verhelpen van de gevonden bevindingen.

Het wordt hierbij opgemerkt dat een dergelijk onderzoek slechts een momentopname is. Voortdurend worden er nieuwe

aanvalstechnieken ontwikkeld en ontdekt. Daarnaast kan een geringe aanpassing aan de IT-omgeving nieuwe kwetsbaarheden

introduceren. Minstens zo belangrijk als het technologische aspect is de rol van processen, procedures en de menselijke

factor in informatiebeveiliging. De resultaten van dit onderzoek bieden dan ook geenszins garantie voor de veiligheid van de

IT-omgeving en hierin aanwezige of verwerkte data.
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